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ORP a kybernetické hrozby: Analyza odbornych zdroju

v kontextu pripravované regulace

Ing. Lucie Burianova, Vysoka Skola ekonomicka v Praze, Narodohospodarska fakulta,
Katedra regionalnich studii

Mgr. Petr Stérba, Vysoka Skola ekonomicka v Praze, Narodohospodarska fakulta,
Katedra hospodarskych déjin

Uvod

Kyberneticka bezpedénost se v kontextu moderni verejné spravy stava klicovym predpokladem pro spolehlivé a davéryhodné
poskytovani digitalnich sluzeb. Zatimco centralni instituce a provozovatelé kritické infrastruktury jsou jiz nékolik let podrobeni
regulaci prostfednictvim zakona &.181/2014 Sb., o kybernetické bezpeénosti, obce dosud Zadné pravni povinnostiv této oblasti
nemely. Odpovédnost za kybernetickou bezpecnost u obci tak byla vétSinou nepfimo delegovana na stat &i dodavatele infor-
macnich systém, coz vedlo ke zna¢né roztfisténosti pfistupl a nerovnomérné trovni ochrany.

V souvislosti s prijetim smérnice Evropského parlamentu a Rady (EU) 2022/2555, znamé jako NIS2, dochazi ke zméné. Nova
smérnice zasadné rozsifuje okruh regulovanych subjektl a zahrnuje mezi né i verejnou spravu, véetné obci s rozsifenou pu-
sobnosti. Transpozice téchto pozadavk( do Eeskeé legislativy probiha prostrfednictvim navrhu nového zakona o kybernetické
bezpecnosti, jehoz cilem je stanovit povinnostii pro tzv. subjekty v rezimu nizsich povinnosti. To vyvolava otazku, nakolik jsou
v navrhu zakona a souvisejicich dokumentech skute¢né reflektovanarizika, ktera odborna literatura povazuje za klicova v kon-
textu municipalit.

Cilem tohoto pfispévku je na zékladé analyzy védeckych studii identifikovat hlavni rizika kybernetické bezpec&nosti na Urovni
obci a nasledné posoudit, zda a jak jsou tato rizika systémove fesena v ramci ceského pravniho, strategického a metodického
ramce, zejména v souvislosti s implementaci NIS2. Vyzkum se opira o syntézu poznatkl publikovanych v odborné literature
a jejich porovnani s aktualnim navrhem ¢eskeé legislativy a podptrnych dokument Narodniho Uradu pro kybernetickou a in-
formacni bezpecnost (NUKIB). Pozornost je zaméfena piedevsim na oblasti, které jsou Gasto povazovany za problematickeé:
personalni kapacity, organizacni odpovednost, technologicka zastaralost a meziodborova koordinace.

Novy zakon o kybernetické bezpecnosti

| pfes to, ze obce predstavuiji kli¢ovou soucast verejné spravy, tak do nedavné doby se na né nevztahovala zadna plosna le-
gislativni povinnost v oblasti kybernetické bezpecénosti. Zasadni obrat pfinasi evropska smérnice NIS2, ktera prostfednictvim
navrhu nového zakona o kybernetické bezpecnosti (ZoKB) zavadi systémové pozadavky pro obce s rozsifenou plsobnosti.
Tim dochazik prvnimu institucionalnimu ukotveni kybernetické bezpecnosti na Urovni mistni samospravy.

Smérnice NIS2 byla navrzena Evropskou komisi v prosinci 2020 jako reakce na rostouci kybernetické hrozby a nedostatky
predchozi pravni Upravy. Po sérii vyjednavanibyla pfijata jako smérnice (EU) 2022/2555 o opatienich k zajisténi vysoké spole¢-
né urovné kybernetické bezpe&nosti v EU. Schvalena byla v listopadu 2022 a vstoupila v platnost 16. ledna 2023. Jejim cilem je
posilit bezpecnost subjektl poskytuijicich klicové a dalezité sluzby prostfednictvim novych povinnosti v oblasti ochrany infor-
madnich systém, fizeni kybernetickych rizik, hlaSeniincident( a zajisténi preshrani¢ni spoluprace.

Transpozice smérnice do pravniho fadu Ceské republiky probéhne prostfednictvim nového zakona o kybernetické bezped-
nosti, jehoz pijeti se ocekava v roce 2025. Clenské staty EU mély povinnost zaclenit ustanoveni smérnice NIS2 do své narodni
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legislativy do 17.fijna 2024. Novy zakon o kybernetické bezpe&nosti nebude ovsem obsahovat pouze NIS2, ale i dalsi legislativni
dokumenty jako napfiklad vyhlasky.

Oproti predchozi smérnici prinasi NIS2 nékolik zasadnich zmén. Roz$ifuje okruh povinnych subjektl, nové zahrnuje i organiza-
ce ve verejné spravé a dalsich strategickych odvétvich. Zpfeshuje pozadavky na bezpecnostni opatfeni, zavadi prisnéjsi do-
hled nad jejich dodrzovanim a noveé umoznuije ukladani sankci za jejich poruseni. Dale posiluje evropskou koordinacni kapacitu
prostiednictvim sité EU-CyCLONe (European Cyber Crises Liaison Organisation Network), ktera slouzi ke koordinaci a reakci
na preshranicni kybernetické incidenty.

Samotné obce by mély zabezpecovat primarné ty informacni systémy, které samy provozuji, coz znamena uzsirozsah aktiv, na
ktera budou zavadéna bezpecnostni opatfeni. Jedna se napriklad o spisovnou sluzbu, elektronickou postu, uredni desku nebo
ekonomicky systém. Konkrétni bezpecnostni opatreni budou vychéazet z agend, které urcita obec vykonava. Podle posledni
verze navrhu nového ZoKB by mély vSechny ORP byt zafazeny do tzv. rezimu niz8ich povinnosti. Dale by ORP mély zavést tzv.
neopominutelna opatfeni, a poté tzv. vyhodnotitelna opatreni, ktera budou ur¢ena na zakladé konkrétnich agend a ¢innosti, jez
ORP vykonavaji. Pro prehled je jejich detailni popis nize.!

Neopominutelna opatreni

= Systém zajistovani minimalni KB

= Pozadavky navrcholné vedeni

= Bezpecnost lidskych zdroju

= Rizenikontinuity ginnosti

= Resenikybernetickych bezpecnostnich incidentd

Vyhodnotitelna bezpeénostni opatieni - kazda obec si jejich dodrzovani musi vyhodnotit sama
= Rizenipfistupu

= Rizeniidentit ajejich opravnéni

= Detekce azaznamenavani kybernetickych bezpecnostnich udalosti
= Bezpecnost komunikacnich siti

= Aplika¢nibezped&nost

= Kryptografické algoritmy

Vyzvy arizika pro ORP

Rostouci digitalizace verejné spravy a zvysujici se pocet elektronickych sluzeb pro obéany je spojeno s vySsim rizikem ky-
bernetickych hrozeb. Analyza odborné literatury i dalSich verejné dostupnych zdrojd potvrzuje existenci fady strukturalnich,
personalnich a systémovych zranitelnosti, které mohou ohrozit nejen stabilitu a funkcnost informacnich systému, ale i samotnou
ztratu dlvéry obc¢anl ve vyuziti digitalnich technologii ze strany statu.

Védecke studie zamérené na kybernetickou bezpe&nost municipalit [1, 4, 8] konzistentné poukazuji na riziko v podobé nedosta-
te¢nych investic do technického zabezpeceni, chybéjici personalni kapacity a chybéjici organizaéni odpovédnost. Napfiklad
Caruson ve své studii uvadi, ze z vyzkumného vzorku méné, nez polovina obci disponuje zékladni bezpecnostni politikou a pou-
ze 22 % ma pripraveny plan reakce naincidenty [1]. Podobné i dalsi studie zamérena na podobnou problematiku upozornuje na
absenci srozumitelného ramce fizenirizik na lokélni Grovni, a na skutecnost, ze verejné organizace nejsou schopné vyhodnotit
ucinnost prijatych opatfeni, a to z divodu absence zpétné vazby z incidentl a odborna evaluace [8].

1 Dalsi informace: https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67aca68381589befac075202#s2-rozsah-regu-
lovane-sluzby-a-vykon
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Neéktefi autofi upozornuji na to, Ze kyberneticka bezpecnost v obcich je ¢asto brana jako vyluéné technicky problém svére-
ny IT oddéleni bez strategického ukotveni v ramci fizeni organizace. To vede k tomu, ze kyberbezpecnost neni zaclenéna do
SirSiho ramce organizacniho fizeni rizik, coz je v rozporu s modernim pfistupem prosazovanym ramcem NIST Cybersecurity
Framework ¢i smeérnici NIS2 [5].

Zjisténi navic poukazuiji na rizika spojena s rychlou digitalizaci bez odpovidajici bezpeénostni architektury [7]. Prijeti novych
informacnich systému ¢asto predbiha budovanijejich ochrany, a to jak na Urovni infrastruktury, tak organizaéni kultury. V. mno-
ha pfipadech chybi odpovédna osoba za kybernetickou bezpecnost, nejsou realizovana skoleni zaméstnanc( a chybi krizové
scénare nebo pravidelné testovani odolnosti systému vici itoklm.

Z vySe uvedenych poznatkU je zfejmé, Ze rizika spojena s kybernetickou bezpe&nosti obcijsou komplexni a viceuroviova — ty-
kaji se jak technickych, tak organizaénich, lidskych i finan¢nich aspektU. Jejich prehled shrnuje nasledujici tabulka:

Tabulka ¢&. 1: Rizika kybernetické bezpeénosti obci, doporuené opatieni a jejich Feseniv CR

Nazev rizika

Doporucena opatreni

ResenivCR
(pro véechny aktéry)

Resise vnavrhu
nového ZoKB?

Neefektivni vyuziti
investic do bezped&nosti

Strategie fizenirizik
Prioritizace
bezpecnostnich opatfeni
fesici konkrétni slabiny
Tvorba bezpecnostni
strategie a plan rozvoje
Vyuziti sdilenych sluzeb
acentralni podpory
Pravidelné hodnoceni
efektivity

Povinnost fizenirizik

dle ZoKB a vyhlasky
82/2018 Sh.

Narodni strategie KB CR
2021-2025

Podptrny material NUKIB

Ano, zarazenim do rezimu nizSich
povinnosti, zavedenim principu pfime-
fenosti—

Naklady na zavadéné opatreni by ne-
mely prevySovat naklady na pfipadnou
realizaci kybernetického incidentu,
nevyzaduje prijmout vSechna bezpec-
nostni opatreni

Nedostatek personalnich | Outsourcing X Ano, ale pouze — osoba zodpoveédna
kapacit bezpecnostnich sluzeb za KB nemusi byt novy zaméstnanec,
Zfizenibezpecnostniho Z0KB explicitné nefesi nedostatek
manazera personalnich kapacit (neposkytuje fi-
nanéni zdroje, ani nepfidéluje kapacity)
Vysoké naklady na utoky | Plan obnovy provozu Castecné feseno Ano fesi: svymi bezpecnostnimi opa-
ajejich dopady Zalohovani a testovani ve vyhlasce tfenimi snizuje naklady a jejich dopad
Pojisteni kybernetickych (napf. Skoleni zaméstnancu, Stanoveni
rizik pravidel ochrany aktiv a pfipustné
zpusoby jejich pouzivani, Pofizeni a
schvéleni bezpecnostni politiky)
Slaba organizaéni Odpovedna osoba Z0KB Anoresi:
odpovédnost a prehled zakybernetickou Podptrny material NUKIB | Uréeni osoby zodpovédné za KB, pofi-
odatech bezpecnost zenia schvaleni bezpecnostni politiky,
Identifikovat technicka explicitni definovani povinnosti vrchol-
adatova aktiva ného vedeni,

Prehled o datech — zavedeni bez. opa-
tfeni — Stanoveni pravidel ochrany ak-
tiv a pfipustné zplsoby jejich pouzivani

WWW.iSSS.CZ
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Nizka uroven skoleni
apovédomizaméstnancl

Pravidelna sSkolenia
simulace (phishing)
Zarazenivolenych

Podptrny material NUKIB
Programy NUKIB
pro Skoly, Urady

Ano fesi—explicitné pozaduje skoleni
zaméstnancu, a to pfedevsim adminis-
tratord a osoby zodpovédné za KB

uvnitf organizace

skupiny

Zapojeni IT oddéleni
obce do strategickych
rozhodnuti

zéastupcl do programu i samospravy
vzdélavani
Zastaralé technologie Aktualizace systémd Céastecnéfeseno Ano, navrh nového ZoKB pozaduje
bez ochrany Vicefaktorova ve vyhlasce stanoveni bezpecnostnich pozadav-
autentizace kU v souvislosti s akvizici, vyvojem
Bezpecnostni nastroje audrzbou, coz mimo jiné znamena,
ze musi byt systémy ajejich ochrana
aktualizovany
|zolovany pfistup Vytvoreni koordinacni X Ano, vyzaduje Skoleni zaméstnanc,

vytvoreni politik bezpeéného chovani
uzivateld a zajisténi kontroly dodrzo-
vanibezpec¢nostni politik a pravidel

a postupl pro reseni poruseni

Zdroj: vlastni vyzkum

Na zakladé shrnutych poznatkd v tabulce ¢.11ze analyzovat, jakym zplsobem jsou klicova rizika kybernetické bezpecnosti obci
reflektovanav ceském pravnim, metodickém a strategickém ramci. Z analyzy vyplyva, Ze néktera opatreni maji Castecnou nebo
Uplnou oporu ve stavajicich dokumentech — zejména v zékoné ¢. 181/2014 Sb., o kybernetické bezpecnosti (ZoKB), provadéci
vyhlasce ¢. 82/2018 Sb. a v podpirnych dokumentech vydanych NUKIB. Je véak tfeba zdiraznit, Ze tyto pravni pfedpisy se
dosud nevztahovaly na obce. Jejich aplikace v prostfedi obci tedy nebyla pravné zavazna, ale spise dobrovolna.

S pfichodem nové evropské smérnice NIS2 a jeji transpozici do ¢eského pravniho fadu formou nového zakona o kybernetické
bezpecnostise vSak situace méni. Obce s rozsifenou plsobnosti (ORP) budou nové zafazeny do tzv. rezimu nizSich povinnosti,
€0z znamena, Ze pro né vznikne fada novych zavazk( — napt. v oblasti fizeni rizik, stanoveni odpovédné osoby, zavedeni bez-
pecnostni politiky a hlaSeniincident(. Pfesto zlstava dilezité rozliSovat, ktera opatfeni budou skute¢né povinna, a ktera nadale
zUstavaji pouze doporu¢enimi bez pfimeé vymahatelnosti.

Neefektivni vyuziti investic do bezpecnosti

Riziko neefektivniho vyuzitiinvestic do kybernetické bezpecnostije v ceském prostredi podporeno existujicimi nastroji — zejmé-
na zminénou legislativou a metodikami jako Prdvodce fizenim aktiv a rizik (NUKIB). Tyto nastroje poskytuiji zakladni ramec pro
identifikaci aktiv, vyhodnoceni zranitelnosti a prioritizaci opatreni. Presto je v praxi velmi obtizné urcit, co je ve verejné spravé
skutecné efektivniinvestici. Neexistuje jednotna metodika pro vyjadreni navratnosti bezpecnostnich opatreni, ajednotlivé obce
¢asto nemaiji kapacity pro ekonomické hodnoceni téchto rozhodnuti.

VyS§e zminény privodce fizenim aktiv prinasi princip pfimérenosti — tzn. ze néklady na zavadéna opatieni by nemély prevysovat
pravdépodobné naklady spojené s potencialnim incidentem. Tento pristup mlze pomoci zejména mensim obcim, které nemaiji
kapacitu zavést vSechna opatreni v plném rozsahu. Pozitivnim krokem z(stava podpora sdilenych sluzeb, kterd je akcentovana
i v Narodni strategii kybernetické bezpecnosti CR 2021-2025.

Nedostatek personalnich kapacit

Oproti jinym oblastem predstavuje nedostatek personalnich kapacit pro zajisténi kybernetické bezpecnosti jednu z nejzasad-
néjsich prekazek v praxi. Mnoho obci, zejménatéch mensich, neni schopno dlouhodobé zajistit kvalifikovany personal, pficemz
trh prace nabizi jen velmi omezené moznosti. Chybi rovnéz systémova podpora pro sdileni expertnich kapacit nebo centralni

WWW.iSSS.CZ 10
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nabidku Skolenych odbornik(. Zavadéni pozice odpovédné osoby za kybernetickou bezpecénost se tak v praxi ¢asto omezuje
na formalni pfifazenitéto agendy nékterému z existujicich zaméstnancl —a to bez odpovidajici odbornosti, asu nebo podpory.

Navrh ZoKB sice vyzaduje uréeni osoby zodpovédné za kyberbezpecnost, nicméné nefesi zplsob jejiho financovani ani do-
stupnost personalu na trhu. V principu se tedy nejedna o systémové feseni nedostatku lidskych zdrojd, ale spise o pfeneseni
odpovednosti na samotné obce.

Vysoké naklady na utoky a jejich dopady

Riziko vysokych nakladtd spojenych s kybernetickymi Utoky je v metodickych dokumentech ¢aste¢né feSeno prostrednictvim
pozadavkUl na plan obnovy provozu, zalohovani dat a jejich testovani. Tato opatfeni maji pomoci minimalizovat dopady inciden-
tu a zkratit dobu vypadku. V praxijsou vSak zavadéna nerovhomeérné a casto chybi nejen planovani, ale i testovani funkcnosti
zéloh. Pritom pravé obnovitelnost dat byva v praxi jednim z hlavnich bod( selhani.

Navrhovany ZoKB se tomuto tématu vénuje nepfimo — néktera z bezpeénostnich opatreni (napf. Skoleni, bezpecnostni politika,
fizeni pristupl) prispivaji ke snizeni pravdépodobnosti incidentu a minimalizaci jeho dopadd. Samotné finanéni nastroje, jako je
kybernetické pojisténi, z0stavaji mimo ramec zakona a jejich vyuzivanije zatim spise vyjimecéné.

Slaba organizac¢ni odpovédnost a prehled o datech

Analyza védeckych studii zabyvajicich se kybernetickou bezpecnosti ve verejné spravé [5, 7, 8] ukazuje, ze nedostatecné defi-
novana organiza¢ni odpovédnost patfi mezi opakujici se slabiny na Urovni mistnich samosprav. Z vyzkuma vyplyva, Zze v mnoha
organizacich nenijednoznacné uréeno, kdo nese odpovédnost za bezpe&nost informacnich systémd, a zaroven chybi prehled
o datech, pristupech i zodpoveédnych osobach. Agenda kybernetické bezpecnosti byvéa ¢asto rozptylena mezi rlizné Utvary
a osoby, které postradaji potfebné kompetence nebo autoritu.

Navrh nového zakona v reakci na NIS2 jiz pocita s tim, Ze i obce v rezimu nizsich povinnosti budou muset uréit odpovédnou
osobu za kyberbezpecnost, prijmout bezpecnostni politiku a zavést zékladni opatfeni vedouci k ochrané aktiv. Déle je pozado-
vano vyslovné vymezeniroli a povinnosti vrcholového vedeni, ¢imz se kyberneticka bezpecnost zaclenuje do obecného Fizeni
organizace.

Jako ddlezity podptirny nastroj Ize uvést Priivodce fizenim aktiv a rizik (NUKIB), ktery poskytuje obcim navod, jak systematic-
Ky identifikovat sva technicka a informacni aktiva, pfifazovat jim odpovédnosti a definovat pravidla pristupt. Ackoliv se jedna
o dobrovolny materidl, jeho vyuziti mize vyznamné prispét ke zvyseni pfehledu o datové infrastrukture a ke zlep$eni fizeni bez-
pecnostnich opatreni.

Nizka uroven Skoleni a povédomi zaméstnanct

Lidsky faktor je v oblasti kybernetické bezpecnosti opakované oznacovan jako nejslabsi clanek celého systému. Védecke stu-
die [2, 4, 7] uvadéji, Zze pravé nedostatecné skoleni a nizka Urover bezpeénostniho povédomi zaméstnancl ¢asto vedou k inci-
dentlim —typicky v dtsledku kliknuti na skodlivé odkazy, Spatné spravy hesel i nezabezpecené prace na dalku.

V Eeském prostredi je vzdélavani zaméstnancd doporudovano prostrednictvim material NUKIB i v ramci Narodni strategie
kybernetické bezpecnosti, nicméné neni systematicky kontrolovano ani metodicky jednotné. Tato situace se méni's navrhem
nového ZoKB, ktery jiz explicitné pozaduje skoleni zaméstnancu, zejména administrator a odpovédnych osob, a zaroven kla-
de ddraz na Skoleni formou simulaci a praktickych cvi¢eni (napf. phishingové testy).

Zastaralé technologie bez ochrany

Mnoho obci provozuje starsi softwarové a hardwarové systémy, které jsou nekompatibilni s modernimi bezpe¢nostnimi stan-
dardy. Tyto systémy byvaiji zaplatovany nepravidelng, nepodporuji klicova opatrenijako vicefaktorovou autentizaci, Sifrovani ¢i
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segmentaci sité, a asto neumoznujiimplementaci pokrocilych nastrojd spravy bezpeénostnich udalosti. V fadé pripadl se jed-
naotzv.legacy systems, které i pres svou technologickou zastaralost pini klicové funkce v chodu obce — napf. spravu obyvatel,
Ucetnictvi nebo provoz klientskych portald.

Tento stav je disledkem pfedevsim omezenych finanénich a investi¢nich kapacit obci, které ¢asto narazeji na nizké rozpodty,
nemoznost ¢erpat Ucelové prostfedky a neexistenci dlouhodobé strategie obnovy techniky. V praxi se obce ¢asto dostavaiji
do cyklu, kdy obnova techniky trva nékolik let, a ve chvili, kdy je dokoncena, jsou pofizené systémy jiz technologicky zastaralé.
Tento fenomeén predstavuje zasadni strukturalni prekazku, ktera brani dosazeni minimaini bezpecnostni Urovneg, a pfitom neni
prekonatelna pouze organizacnimi opatfenimi.

Na rizika spojena s technologickou zaostalosti opakované upozornuje odbornd literatura [2, 3], ktera zastaralé technologie
oznacuje za tzv. ,bezpedénostni dluhy” — tedy oblasti, kde organizace védomé nebo z nutnosti rezignuji na standardy z d@ivodu
kapacitniho vycerpaninebo financni nedostupnosti.

Cesky navrh zékona o kybernetické bezpe&nosti sice zmifiuje pozadavky na zajisténi bezpeénosti v ramci akvizice, vyvoje a
udrzby systém, coz znamena, Ze systémy maji byt priibézné aktualizovany a chranény. Navrh vSak neobsahuje zadny konkrét-
ni nastroj nebo mechanismus, jak financovat modernizaci téchto systém, ani podporu jejich obmény. Proto je nutné, aby stat i
centralni autority zajistovaly cilenou finan¢ni podporu (napf. prostfednictvim dotacénich tituld), nabidku sdilenych nastroji nebo
cloudovych sluzeb, které umoznii mensim obcim naplnit pozadavky smérnice NIS2.

Izolovany piistup uvnitr organizace

Obce ¢asto celi izolovanému pfistupu, kdy jednotlivé odbory Ufadu funguji oddélené, bez sdileni informaci, koordinace a za-
pojeni IT do strategického rozhodovani. Tento roztristény pristup brani efektivnimu fizeni kybernetické bezpecénosti a vytvari
zranitelna mista napric¢ organizaci. Obce by se mély zamérit na meziodborové koordinace a systémového fizeni [5, 8].

Navrh nového zékona o kybernetické bezpecnosti tuto oblast pfimo nefesi, ale vyzaduje nastaveni bezpecnostni politiky, Sko-
leni a pravidel pro chovani uzivateld, ¢imz vytvari predpoklad pro lepsi spolupraci napfic¢ uradem. V praxi se doporucuje zfizeni
koordinacni skupiny, ktera propoji IT, vedeni a klicové agendy, a zajisti jednotny pristup k bezpecénosti.

Diskuze

Vys$e uvedena zjisténi naznaduiji, Ze implementace pozadavkd smérnice NIS2 na Urovni obci, zejména obci s rozsifenou plisob-
nosti, mUze byt ovlivnéna fadou institucionalnich a praktickych bariér. Vysoky pocet samospravnich jednotek a jejich znacna
variabilita z hlediska velikosti, organiza¢ni struktury a dostupnych kapacit zasadné ztézuji zavadéni jednotného systému opat-
feni. Z rozdilné miry technického a personalniho vybaveni a odlisné urovné zkusenosti s fizenim kybernetickych rizik, vyplyva
riziko nerovnomeérné implementace i napliovani zakonnych povinnosti.

Jednim z vyznamnych omezujicich faktort je nedostatek kvalifikovanych odbornikd na kybernetickou bezpeénost na trhu pra-
ce, pficemz statni sprava véetné obci ma kvuli omezenym mzdovym moznostem ztizenou pozici pfi jejich naboru. Tento struk-
turalni problém nelze fesit na Urovni jednotlivych obci samostatné, a proto se jako jedno z moznych resSeni nabizi vyuziti modelu
sdilenych odbornych kapacit na regionalni irovni. Spoluprace v ramci mistnich akeénich skupin, svazkd obci ¢i jinych meziobec-
nich struktur by mohla pfispét ke snizeni nakladt a efektivnéjsimu vyuziti dostupnych lidskych zdroj(.

Kromé otazky kapacit se v praxi objevuji i pochybnosti ohledné prfimérenosti nékterych technickych a organizaénich opatfeni.
Pokud budou implementovana reseni, jejichz provozni nebo technologicka naro¢nost vyrazné prevysuje realné potreby dané-
ho subjektu, mlze to vést k neefektivnimu vyuzivani prostredkd. Zvysené naklady mohou souviset nejen s porizenim techno-
logii, ale také s naslednymi pozadavky na Skoleni zaméstnancd, spravu dokumentace a pribézny provozni dohled. Za téchto
podminek je dllezité dlsledné uplathovat princip primérenosti, ktery smérnice NIS2 predpokladd, a posuzovat udrzitelnost
jednotlivych opatfeni v provoznim prostfedi samosprav.

I EEEEE—— WWW.iSSS.CZ 12



I —— sbornik konference 1ISSS 2025

Pro zvyseni relevance a efektivity regulacnich zasahu je nezbytné systematicky pracovat s potfebami a zkusenostmi samot-
nych obcijako koncovych uzivatell bezpecnostnich politik. Tyto subjekty disponuji specifickymi znalostmi svého provozniho a
personalniho zazemi, které ¢asto nejsou v centralnich navrzich dostatecné reflektovany. V tomto kontextu se jako uzitecné jevi
vytvoreninastroje nebo platformy umoznujici obcim sdilet své podnéty, identifikovat problémové oblasti a poskytovat zpétnou
vazbu. Vystupy z t&échto mechanismt by mohly slouZit jak pro evaluaci implementace, tak pro cilené rozsifeni podptrnych akti-
vit v oblastech, jako jsou $koleni, metodicka podpora ¢i systémova koordinace. Vhodnou formou mohou byt tematicka Setfeni,
konzultace nebo online dotazniky.

Dalsim aspektem, ktery se objevuje v odborné literature, je vztah mezi bezpe¢nostnimiincidenty a ddvérou verejnostiv digitalni
sluzby verejné spravy. Opatfeni v oblasti kybernetické bezpecnosti by proto neméla byt vnimana pouze jako nastroj pro tech-
nické zajisténi provozu, ale i jako prostiedek k udrzeni dvéry ob&anl. Incidenty, které vedou k tniku dat nebo dlouhodobému
vypadku sluzeb, mohou negativné ovlivnit legitimitu digitalni agendy a zpUsobit pokles jeji akceptace ze strany verejnosti.

V neposlednifadé Ize za dllezity predpoklad Uspé&sné implementace povazovat rozvoj spoluprace s akademickymia vyzkum-
nymi institucemi. Ty mohou pUsobit jako metodicka a analytické opora pri vyhodnocovani rizik, nastavovani politik i zajisténi
odborného vzdélavani. Propojeni praxe samosprav s vyzkumem muze vést k formulaci lépe cilenych a udrzitelnych opatfeni,
ktera budou odpovidat specifickym podminkam jednotlivych typ( obci.

Shrnuti

Tento prispévek se zaméruje na analyzu hlavnich rizik kybernetické bezpecnosti na Urovni obci s rozsifenou plsobnosti (ORP)
v souvislosti s implementaci smérnice NIS2 a ndvrhem nového zakona o kybernetické bezpeénosti v Ceské republice. Na za-
kladé tematické analyzy védecke literatury a srovnani se souc¢asnym legislativnim a metodickym ramcem byla identifikovana
nasledujiciklicovarizika v podobé: nedostatecné personalni kapacity, neefektivnivyuzivaniinvestic do bezpecnostnich opatre-
ni, technologicka zastaralost informacnich systémd, slaba organizaéni odpovédnost a prehled o datech, nizka troveri bezped-
nostniho povédomi zaméstnanct a izolovany pfistup mezi odbory v ramci tradu.

Zjisténi ukazuji, ze navrhovany zakon o kybernetické bezpecnosti se snazi néktera rizika castecné zmirnit, zejména prostred-
nictvim principu pfimérenosti, povinnosti fizeni rizik, uréeni odpovédné osoby a pozadavkl na skoleni. Nicméné klicové pre-
kazky, jako je nedostatek kvalifikovaného personalu a neexistence mechanism( pro financovani technologické modernizace,
zUstavaji systémové nereseny. Vzhledem k dosavadni absenci jednotného mechanismu pro sbér zpétné vazby od obci by
mohlo byt pfinosné zvazit vytvoreni platformy, ktera by umoznila Sirsi zapojeni koncovych uzivatelll do nastavovani a ladéni
bezpecnostnich politik.

Prispévek dale doporucuje posileni regionalni spoluprace (nebo skrz MAS), zavedeni participativnich konzultaénich me-
chanismd, vetsi propojeni s akademickym sektorem a dusledné vyhodnocovani pfimérenosti opatfeni s ohledem na mistni
podminky. Kyberneticka bezpecnost obci by tak méla byt chapana nejen jako legislativni povinnost, ale jako klicova soucast
ddvéryhodného a funkéniho vykonu verejné spravy.
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Digitalizace a automatizace ve statni spravée
a samospraveé: Klic¢ k efektivité, transparentnosti

a bezpecnosti
Ing. Petr Hamak, senior konzultant, ALVAO

Modernizace a digitalizace jsou nezbytnou soucastirozvoje statni spravy, samospravy ajimi zfizovanych organizaci, véetné ne-
mocnic. Automatizace procesu, efektivni fizeni workflow, transparentnost a bezpe¢nost dat jsou kli¢ové prvky pro zkvalitnéni
sluzeb verejnosti a vnitfni fungovani instituci. Bezproblémova sprava IT aktiv, efektivni reporting a jasna odpovednost v ramci
jednotlivych organizacnich celkd jsou dnes nutnosti.

Pravé v téchto procesech hraje dulezitou roli ceska spolec¢nost ALVAQO, ktera nabizi feseni zamérené na efektivni spravu IT
adigitalnich procesu. Jeji nastroje ALVAO Service Desk a ALVAO Asset Management pomahajifidit procesy, propojit data mezi
institucemi a poskytovat pfehled o spravé majetku a odpovédnostech jednotlivych pracovnik. ALVAO je dnes zastoupeno
v témér vSech krajich, na krajskych a méstskych ufadech i v ramci ministerstev ajejich organizaci.

Verejna sprava

1 ridici procesy
:] a evidenci majetku

v ALVAO

Bezpecnost, majetek a NIS2

Krome efektivity je kli€ovou oblastiibezpe&nost a kyberneticka ochrana. S prichodem smérnice NIS2 se veskeré verejné insti-
tuce musi pfizplsobit pfisnéjsim bezpecnostnim pozadavkidm, coz zahrnuje i fadnou evidencia spravu I T majetku. Pravé vtom-
to sméru ALVAO usnadriuje organizacim spinéni novych legislativnich pozadavk( diky sofistikovanému feSeni spravy majetku
ajehoochrany.
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ALVAO Asset Management umoznuje jasné evidovani hardware i software, sledovani licenci a pribézné kontroly souladu
s bezpecnostnimi standardy. Veskeré procesy jsou zdokumentované, coz usnadnuje audit a splnéni regulatornich pozadavkd.

ALVAO v nemocnicich: Kli¢ k efektivité a bezpecnosti

Specifickou oblasti, kde ALVAO nachazi Siroké uplatnéni, jsou nemocnice. Fakultni nemocnice Brno-Bohunice a Nemocnice
Jihlava patfi mezi predni uzivatele, ktefi ocenili pfizptsobeni ALVAO pozadavkim zdravotnickych zafizeni. Nemocnice potre-
buji nejen efektivnifizeniIT aktiv, ale také podporu pro servisni pozadavky a bezchybny provoz kritickych informacnich techno-
logii. ALVAO Service Desk pomaha rychle reagovat na uzivatelské pozadavky a fidit servisni procesy.

Nemocnice
a nemocnicni zarizeni,
ktera fidi procesy
a evidenci majetku
v ALVAO

FAKLETNI
MERDOCNICE
OATRAYA

Microsoft, cloud a nové moznosti

ALVAO je plné integrovano s ekosystémem Microsoftu a funguje jak v on-premise, tak v rezimu SaaS (v obou variantach je
k dispoziciintegrace na Copilot). To poskytuje institucim flexibilitu a moznost volby podle jejich potreb.

Nové byla spolec¢nost ALVAO schvalena jako oficialni dodavatel v ramci Dynamického nakupniho systému ¢. 3 (DNS 3) spra-
vovaného Digitalni a informac¢ni agenturou (DIA). To znamena, Zze veskeré organy statni spravy a samospravy mohou ALVAO
snadno a transparentné pofizovat v ramci tohoto mechanismu.

Al jako motor efektivni digitalizace

Nedilnou soucasti modernizace je vyuzitiumélé inteligence (Al), ktera usnadnuje adopcidigitalizacnich procest. ALVAO imple-
mentuje Al prvky, které napomahaji automatizaci rutinnich ukon( a zrychluiji feSeni servisnich pozadavk(. Napfiklad Al-driven
kategorizace ticket( a predikce ¢astych pozadavk( pomahaiji snizit zatéz pro IT oddéleni a zkracuji ¢as nutny pro vyfizeni
pozadavkd.
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Zaveér

ALVAO je ceské feseni s dlouholetou praxive statni spravé a samospravé. Poskytuje nejen efektivni nastroje pro fizeni procesu,
ale také kli¢ovou podporu pro kybernetickou bezpe&nost a transparentni spravu majetku. Vzhledem k neustale se vyvijejicim
legislativnim pozadavk(m a rostoucim naroklim na digitalizaci se ALVAQO stava nepostradatelnym partnerem pro veskeré orga-
nizace ve verejném sektoru.

www.alvao.cz
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Od eDokladi k EUDIW pro mésta a obce

Bc. Jifi Hubalek, Mésto Litomérice
Mgr. Tomas Lechner, Ph.D., TRIADA, spol.sr.0

Uvod

V roce 2021 byl Komisi EU proveden prezkum uplatiovani nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektro-
nické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu, které je ozna¢ované jako narizeni
elDAS. Jednim ze zaverU bylo, ze nafizeni nedosahlo svého potencialu, pokud jde o i¢elnost, nebot bylo oznameno jen omeze-
né mnozstvi rezim( elektronické identifikace, coz omezuje pokryti ob&éant EU oznamenym rezimem elektronické identifikace.
Podle Zpravy Komise Evropskému parlamentu a Radé o hodnoceni nafizeni elDAS to bylo v pfedmétném roce 59 % obyvatel-
stva EU. V reakci na tento prezkum byla v dubnu lorfiského roku prijata novelizace nafizeni, ktera zavadi s vyhledem do konce
roku 2026 evropskou penézenku digitalni identity.

Ceskarepublika byla nejen jedna z t&ch &lenskych stat, které v dobé pfezkumu méla svou elektronickou identitu realizovanou,
ale navic se rozhodla jesté v ,predvecer” schvéleni finalni podoby novelizace nafizeni, tedy v dobé, kdy se o ném nékolik let
diskutovalo, vytvofit viastnifeseni, které manékteré rysy spole¢né s planovanou evropskou penézenku digitalniidentity amdze
by tak byt chapano jako jista ,rozcvicka® pro aplikaci tohoto evropského nastroje. Digitalni a informacni agentura, ktera tento
projekt zastfesuje, eDoklady i timto zplsobem také predstavila v ramci pfedchoziho roéniku konference ISSS (viz [1]).

V tomto prispévku si ukazeme prakticky priklad realizace eDoklad( a jejich uziti na méstském tradé pravé s vyhledem na bu-
douci evropskou penézenku digitalni identity.

Moznosti pouziti eDokladt

Povinné uznavanidigitalniho stejnopisu obcanského prikazu uloZzeného v aplikaci eDoklady plati pro véechny méstské a obec-
ni Urady od 1.lednaletosniho roku. Obce s rozsifenou psobnosti mély tuto povinnost jiz o 6 mésicl dfive. Nutno poznamenat, Zze
obecnév praxiprocesu, které jsou vykonavany méstskymia obecnimi Ufady, neni zase tolik pfipadd, kdy je vyzadovéana identifi-
kace jednajici osoby prostfednictvim ob&anského prikazu. A pokud ano, pak se vétsinou jedna o vykon prenesené plisobnosti

pfenesené plsobnosti.

Pouziti prokazovani digitalnim stejnopisem ob¢anského prikazu je striktné vymezeno na fyzické ovérovani, tedy na pfripa-
dy, kdy Ize také pouzit klasickou plastovou karti¢ku ob¢anského prikazu. Nové pristupy tedy nerozsifuji moznosti do online
prostoru a vyuziti digitalnich sluzeb, kde je k prokazani totoznosti tfeba vyuziti elektronické identifikace zavedené zakonem
¢.250/2017 Sb., o elektronické identifikaci, tedy prostfednictvim kvalifikovaného systému elektronicke identifikace, ale pfidavaji
alternativni postupy do klasického fyzického ovérovani.

Ovérovanaosobamatedy navybér, budpouzit svijklasickych ob&ansky prikaz v podobé plastové karticky, nebo pouzit k pro-
kazani digitalni stejnopis ob¢anského priakazu ulozeny v aplikaci eDoklady na svém mobilnim telefonu. Oba postupy prokazani
totoznostijsou z legislativnino hlediska stejné, i kdyz po procesni strance je vhodné zminit dva vyznamné rozdily. Tim nejdUle-
digitélniho stejnopisu obcanského prikazu uloZzeného v aplikaci eDoklady jsou ovéfujici strané poskytovany pouze ty udaje,
které jsou pro dany typ a proces nezbytné.

Druhym procesnim rozdilem pro uzivatele aplikace eDoklady je kromé novodobého zvyku nosit s sebou vSude mobilni telefon,
a tim si zajistit, Ze automaticky mam takto vzdy s sebou dostupny i ob&ansky prikaz, to, Ze v aplikaci vznika kazdym ovérenim
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historie téchto aktd, &im je mozné s ur¢itou mirou diikazni spolehlivosti zpétné prokazat, ze k poskytnuti potfebnych informaci
ze strany ovérované osoby skute¢né doslo.

Pro ovértujici osobu je procesnich zmén vice, nebot kontrola digitalniho stejnopisu ob¢anského prikazu neprobiha pouze vizu-
alné, jako u plastové karticky, ale je podlozena pfenosem dat. Znamena to jednak pfipravu technického zajisténi tohoto pfenosu
ajednak zaskoleni uzivatell, jak tento pfenos realizovat. Digitalni a informacni agentura pfipravila dvé moznosti vlastni technic-
ké realizace [2]:

=  Komunikace dvou mobilnich telefonl s pfenosem pomoci Bluetooth komunikace, coz je vhodné zejména pro pouziti
v terénu, napf. pfi mistnich Setfenich.

= Komunikace mobilniho telefonu ovéfované osoby s webovou aplikaci ovérovatele, coz je vhodné zejména pfi ovéfovani na
prepazkach, protoze webova aplikace dava moznost dalsiho zpracovani dat.

Evropska penézenka digitalni identity

Evropskou penézenkou digitalniidentity se podle ¢l. 3 odst. 42 nafizeni eIDAS rozumi prostfedek pro elektronickou identifikaci,
ktery uzivateliumoznuje bezpecné ukladat, spravovat a ovéfovat osobni identifikacni Udaje a elektronicka potvrzeni atributli za
Ucelem jejich poskytnuti spoléhajicim se stranam a dal$im uzivatelm evropskych penézenek digitalni identity a podepisovat
prostiednictvim kvalifikovanych elektronickych podpist nebo pecetit prostrfednictvim kvalifikovanych elektronickych peceti. Z

Primarné je tedy tento prostifedek smérovan do online prostoru, nicméné jeho vyuzitima byt dle ¢l. 5a odst. 4 pism. a) pouZzitelna
i v off-line rezimu s cilem pristupovat k verejnym a soukromym sluzbam, pficemz ma byt zajisténa moznost vybérového zpfi-
stupnovani udajd. Pravé v tomto off-line pouziti se potkava procesni podobnost eDokladl s budouci evropskou penézenkou.
Avsak celkové budou moznosti pouziti evropskeé penézenky pro uzivatele mnohem Sirsia bohatsi, a to zejména o moznost elek-
tronického potvrzovani atributd. NepUjde tak jen o pouhé prokazani totoznosti, ale téz o prokazani dalsich pravnich skute¢nosti,
napf. dosazeného vzdélani nebo ziskaného osvédéeni.

Evropska komise k tomu pfijala 28. listopadu 2025 pét provadécich akt(:

= Provadéci nafizeni Komise (EU) 2024/2979 ze dne 28. listopadu 2024, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, pokud jde o integritu a zékladni funkce evropskych penézenek digitalni
identity

= Provadéci nafizeni Komise (EU) 2024/2982 ze dne 28. listopadu 2024, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) ¢.910/2014, pokud jde o protokoly a rozhra-ni, které maji byt podporovany evropskym
ramcem pro digitalniidentitu

= Provadéci nafizeni Komise (EU) 2024/2977 ze dne 28. listopadu 2024, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, pokud jde o osobni identifikac-ni Udaje a elektronicka potvrzeni atributt
vydavané k evropskym penézenkam digitalni identity

= Provadéci nafizeni Komise (EU) 2024/2981 ze dne 28. listopadu 2024, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, pokud jde o certifikaci evrop-skych penézenek digitalni identity

= Provadéci nafizeni Komise (EU) 2024/2980 ze dne 28. listopadu 2024, kterym se stanovi provadéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014, pokud jde o0 oznameni Komisi tykajici se evropskych penézenek digitalni
identity

Plati, ze do 24 mésicl ode dne vstupu uvedenych provadécich aktd v platnost (dvacatym dnem po vyhlageni v Urednim véstni-
ku Evropské unie, které je datované k 4. prosinci 2024) poskytne kazdy ¢lensky stat svym ob&antim alespor jednu evropskou
penézenku digitalniidentity. Vyslednym milnikem je tedy 24. prosinec 2026, coz rozhodné nenitermin nikterak vzdaleny. A proto
je velmi dobre, pokud jsou pfipravné kroky realizovany vcas s dostate¢nym predstihem.
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eDoklady v Litoméricich

Mésto Litomérice patfi mezi obce s rozsifenou pasobnosti. Méstsky Urad se sklada z 13 odbor(i a 5 UtvarU, na kterych pracuje
celkem 204 ufednikd. Pfed zavedenim ovéfovani pomoci eDokladl jsme provedli analyzu potfeb, z niz jsme primarné vyloucili
volebniagendu, kterou jsme fesiliaz nasledné samostatné, protoze pro volebni komise byla povinnost prijimat eDoklady nasta-
venaaz od1.ledna 2025.

Projekt zavedeni eDokladl jsme sirozdélili do ¢tyr ¢asti:

= Analyza pozadavkd odbort na ovérovani obéanského prikazu
= Technické rfeseni zahrnujiciinstalaci a nastaveni
= ZaSkoleniuzivatelll

= Ovéreniprovozu

V prvni fazi jsme oslovili véechny odbory z hlediska jejich potfeb pro ovéfovani. Slo jednak o konkrétni procesy, v nich? je tfeba
ovérenitotoznosti ob¢ana, ajednak o poéty uzivatell. U procest bylo dllezité rozhodnout, ktery z technickych zplasobl reseni
bude vyzadovat. Zda ovéreni pomoci mobilni aplikace eDoklady, nebo pred webovou ¢tecku. Z analyzy vyplynulo, ze témér na
vSech odborech jsou kombinovany obé moznosti. Detailni vysledky jsou shrnuty v Tab. 1.

Zpusob ovérovani Pocet zafizeni/pristupt Konkrétni odbory, kde je vyuzito
Mobilni zafizeni 44 SU; 0ZU; 0ZP; 0SVaz; 0S; ODaSH; MP
Webova aplikace 83 SU; 0ZU; OZP; OSKSaPP; OS; OE; 0SaSH; KSaT: MP

Tab. 1. Vysledky analyzy potreb ovérovani eDoklad(

Poté jsme se prihlasili do ovéfovani a nastavili pfistupové role pro jednotlivé uzivatele v prostredi JIP/KAAS. Nasledovala insta-
lace aplikaci na sluzebni mobilni telefony ajejich nastaveni. Dale byly pfipraveny virtualni pfepazky pro ovérovani pres webovou
aplikaci. Kazdy postup jsme primarné odzkouseli. Na lokalnich stanicich jsme rovnéz ovérili prihlaseni uzivatell a generovani
QR kédU pro prepazky.

Dullezitou a podstatnou soucasti projektu zavedeni eDokladl na méstském uradée bylo zaskoleni vSech uzivatell, po kterém
nasledovalo ovéereni provozu tak, abychom k 1. Servenci 2024 byli pIné pripraveni, az k nam pfijde prvni ob¢an, ktery se bude
chtit prokazat eDokladem.

Jak doslo nasledné k rozsifeni moznosti pfenosu Udajl z weboveé aplikace, vytipovali jsme ve spolupraci s dodavatelem infor-
macniho systému procesy, kde by bylo vyhodné vyuziti tohoto prenosu Udajl z webové aplikace do informaéniho systému.
Nejcastejsim pripadem se ukazalo ovérovani, tedy legalizace podpisu a vidimace listin. Mezi dalsi pfipady patfi vydavani voli¢-
skych prikaz(, které je ilustrovano na Obr. 1.
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Obr. 1. Ukazka procesu vydani volic¢ského prikazu s podporou eDoklad(.

Po deviti mésicich mame zkusenosti, ze pouziti eDokladl ze strany ob¢and je zatim v mensiné. Celkovy pocet ovéreni za tuto
dobu jsou nizsi desitky. Nej¢astéji jsou vyuzity na odboru dopravy na Useku fidi¢skych prikazt a vozidel. O¢ekavame vsak, ze
situace se vyrazné zméniv ramci podzimnich voleb do Poslanecké snémovny Parlamentu CR.

Shrnuti

Pro ovérovani eDokladd vyuzivame na nasem ufadu oba pristupy, tedy jak mobilni aplikaci, tak webovou ¢tecku. Pro uredniky,
ktefi se pohybuiji v terénu pri kontrolnich dnech jsou vyuzivany sluzebni mobilni telefony s mobilni aplikaci eDoklady. U tohoto
zpUsobu ovéreni dokladu ocenujeme zejména moznost pohodiného a rychlého pouziti, ovéreni v offline rezimu a sdileni udaj(
pres QR kod. Pro Uredniky, ktefi vyuzivaji na ifradeé webovou verzi eDoklad(, velmi oceriujeme jednoduchy pristup bez instalace
aplikace a pro celkovou efektivitu pak naslednou moznost prenosu Udajt do IS Munis. Jak uz bylo fe¢eno, tak pocitame s tim,
7e podzimni volby do Poslanecké snémovny Parlamentu CR budou dalsim impulzem pro ob&any, aby této moznosti prokazani
totoznosti vyuzili.

Z pohledu pfipravy na budouci evropskou penézenku digitalni identity jsme si odzkouseli realizaci projektu, ktery ma z uziva-
telského pohledu obdobné parametry. Byt u nas nakonec prevazuje feSeni pres webovou aplikaci, jejiz dlilezitou pfednosti je
variantnimoznost nasledného pouziti dat, které snizuje chybovost a zvysuje efektivitu procesu, ale které zfejmé neni tim zplso-
bem, jakym bude mozné pracovat s evropskou penézenku digitalni identity. Nicméné mame nemalo instalaci mobilni aplikace,
kde Ize ocekavat, ze po uzivatelské strance bude budouci evropsky nastroj podobny. Znamena to, ze az tento nastroj pfijde,
nebudou z jeho pouziti mit nasi urednici obavy a jeho zavedeni tak bude z tohoto Uhlu pohledu urcité jednodussi. Z technického
Uhlu pohledu nelze zatim nic konkrétniho predjimat.

Literatura

[1] Blok Digitalni ainformac¢ni agentury na konferenciISSS 2024. Dostupné na <https://2024.isss.cz/program/?den=2024-05-14#kalendar>.
[21HRACH, Z. EDoklady a ovérovatelé. Dostupné na <https://archiv.isss.cz/archiv/2024/download/prezentace/dia_hrach.pdf>.
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Elektronicka spisova sluzba ma smysl

Bc. Katefina Halkova, Petr Lastovicka, Méstsky ufad Cerveny Kostelec
Mgr. Tomas Lechner, Ph.D., TRIADA, spol.sr.0

Od listinné k elektronické spisové sluzbé

Spisova sluzbaje definovana zékonem ¢.499/2004 Sb., o archivnictvi a spisové sluzbeé, jako odborné sprava dokumentd vznik-
lych z ¢innosti plvodce, popfipadé z ¢innosti jeho pravnich predchddct, zahrnujici jejich fadny prijem, evidenci, rozdélovani,
obéh, vyfizovani, vyhotovovani, podepisovani, odesilani, ukladani a vyfazovani ve skartacnim fizeni, a to véetné kontroly téchto
¢innosti. V roce 2009, kdyz byly zavedeny datové schranky, které vyznamnym zplsobem akcelerovaly uzivani elektronickych
dokumentU ve verejné spravé, byl ruku v ruce s tim zaveden vykon spisové sluzby v elektronické podobé v elektronickém sys-
tému spisoveé sluzby. Pravidla po fungovani tohoto nastroje jsou definovana primarné citovanym zéakonem, dale provadeéci vy-
hlaskou ¢.259/2012 Sb., o podrobnostech vykonu spisové sluzby, a v neposledni fadé Narodnim standardem pro elektronické
systémy spisoveé sluzby.

Posun od listinné k elektronické spisoveé sluzbé nelze spatrovat jen ve zméneé formy, ale zaroven ve vyznamne Uprave procesni-
ho zakladu. Znamena to, Ze elektronicky systém spisové sluzby se netyka jen finalniho produktu procest v podobé dokument,
ale téz samotnych procesU tvorby téchto dokumentt. To, Ze jde z pohledu spisové sluzby o nove integrovanou oblast, Ize dolozit
i na pomeérné prekotném vyvoji nazvoslovi. Entité, ktera jesté neni dokumentem, se v roce 2009 podle prvni verze narodniho
standardu fikalo zaznam, nasledné v roce 2017 byla pfejmenovana na koncept. V této souvislosti Ize pfimo citovat z narodniho
standardu zverejnéném ve véstniku Ministerstva vnitra ¢a. 57/2017:

.Mezi dalsi vyznamné zmény patfi odstranéni pojmu zaznam a zavedeni pojmu koncept (rozpracovany dokument), ktery je
spravovan v elektronickém systému spisové sluzby shodné jako dokument, avSak m(ize existovat ve vice verzich a nemusi byt
evidovan v evidenci dokumentd.”

Pod tlakem definice elektronického dokumentu v nafizeni elDAS byl nakonec v roce 2023 opustén i pojem koncept. Opét dolo-
zime citaci z narodniho standardu zvefejnéném ve véstniku Ministerstva vnitra ¢&. 42/2023:

,Dalsikoncepéni zménou s dopadem na pozadavky narodniho standardu je opusténi pojmu rozpracovaného dokumentu (kon-
ceptu) a jeho nahrazeni povinnou tvorbou a ukladanim verzi véech komponent dokumentu po celou dobu jeho zivotniho cyklu
v ramci elektronického systému spisové sluzby.”

Plvodni pristup ke spisove sluzbé jen jako evidenci zavereénych vysledkl procesl Ize stale jesté najit napriklad ve spravnim
radu, ktery v § 17 odst. 4, jenz se tyka spisu, stanovi, Ze nevykonava-li pfislusny spravni organ spisovou sluzbu, pfeda spis po
pravni moci rozhodnuti spravnimu organu, ktery pro néj spisovou sluzbu vykonava. To by se dalo zjednodusené chapat tak, ze
z pohledu spravniho fadu, je spisova sluzba dulezita, az kdyz spis nabyde pravni moci. Opak je vSak v sou¢asné dobé pravdou.
Elektronicka spisova sluzba se propléta vsemi ¢innostmi, které organy verejné moci vykonavaiji. A s tim se dostava do konfliktu
snaha o unifikaci procesl napfi¢ véemi organizacemi verejné spravy, kterou predstavuje zejména narodni standard, a réiznoro-
dost procesnich predpisl v podobé spravniho fadu, danového fadu, soudniho fadu spravniho atd.

Bohuzel jsme, mozna i kvili tomu, v posledni dobé svédky rliznych vyjimek z povinnosti spisoveé sluzby, jako napf. ve Skolském
zakone (§ 62 odst. 5 skolského zakona stanovi, ze narodni standard pro elektronické systémy spisové sluzby se na informac-
ni systém o pfijimacim Fizeni, kromé transakéniho protokolu, nepouZije) nebo v zakoné ¢. 326/2021 Sb., kterym se méni né-
které zakony v souvislosti s pfijetim zakona o elektronizaci zdravotnictvi, a ktery vyjmul ze spisové sluzby vedeni zdravotnické
dokumentace.
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Otazkou je, pro¢ se tak déje a pro¢ si spisova sluzba drzi urcity punc strasaku, kterému se vsichni snazi spise vyhnout, misto
toho, aby vyuzili jeji sluzby a vyhody pro spravu elektronickych dokumentd, pro které dokaze zajistit vérohodnost plvodu do-
kumentd, neporusitelnost jejich obsahu a Sitelnost, tvorbu a spravu metadat nalezZejicich k témto dokumentdm a pripojeni tdajd
prokazujicich existenci dokumentu v ¢ase.

Elektronicka spisova sluzba Munis ERMS jako soucast informacniho systému Munis

Abychom mohli odpovédét poloZzenou otazku, mizeme se podivat na priklad uceleného informac¢niho systému, jehoz souc¢asti
je také modul spisové sluzby. Jde o informacni systém Munis, jehoz tvircem i dodavatelem je spole¢nost Triada. Elektronicky
systém spisové sluzby Munis ERMS zajistuje veskeré etapy vykonu spisové sluzby od pfijmu, pfes evidenci, rozdélovani, obéh
avyfizovani s vytvarenim spis(, vyhotovovani viastnich dokument(, jejich podepisovani a ztvarnéni ve vystupnim datovém for-
matu, odesilani, ukladani ve spisovné a vyfazovani ve skartacnim fizeni, tedy vSe co vyzaduje zakon &. 499/2004 Sb., o archiv-
nictvi a spisové sluzbé, dale upfesnény provadéci vyhlaskou &. 259/2012 Sb., o podrobnostech vykonu spisoveé sluzby.

Pro uzivatelskou prehlednost a komfort je modul rozdélen do nékolika funkénich aplikacnich ¢asti, jejichz pfehled je na Obr. 1.
Policenénistrance se ale jedna ojednotny celek, ktery nabizi vSechny potfebné funkcionality pro cely Zivotni cyklus dokumentu
i pro procesni zalezitosti tvorby spis0.

Podatelna

= Prijem viech typl podani
= \lypravna

Urednik

» Vyfizovani dokumentu, tvorba spist
» Tvorba konceptu, schvalovani dokumentd, priprava zasilek

Vedouci

= Hromadné schvalovani
» Kontrolni @ manaZerske nastroje

Automatizace

s Hromadna digitalizace dokumenta
= Vazba na dali sluiby véetné konverzni posty Ceské posty

Spisovna

*= Plna evidence spisovny
» Elektronickeé skartacni fizeni

Obr. 1: Aplikace, které dohromady tvori elektronicky systém spisové sluzby Munis ERMS.

Elektronicka spisova sluzba se stala vhodnym a vyhodnym mistem pro ulozeni elektronickych dokument( vznikajicich v orga-
nizacich verejné spravy a zaroven uzitecnym konektorem, ktery organizace spojuje s centralnimi nastroji e-Governmentu, jako
jsou napriklad datové schranky. Kromé toho efektivné pomaha s vlastni tvorbou dokumentu, byt v téchto pripadech mize byt
schovana napozadi. Narodni standard pro elektronické systémy spisové sluzby definuje v kapitole 8.1 Vazby meziinformacnimi
systémy spravujicimi dokumenty rozhrani, které umoznuje pomoci synchronniiasynchronni komunikace, pfenos metadat entit
i obsahu elektronickych dokumentd mezi informacnimi systémy spravujicimi dokumenty plvodce. Toto rozhrani je realizovano
prostfednictvim webovych sluzeb a schémat XSD uvedenych v pfiloze ¢. 1k tomuto standardu. Standardizace tohoto rozhrani
vyznamné prispéla k posilenirole spisoveé sluzby jako paterni agendy.
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Nad ramec tohoto standardu Ize vyuzivat v souladu s pozadavkem 8.1.32 jesté dalsi doplnujici informace, jejichz vycet arozsah
nasledného uziti zavisi naimplementaci rozhrani mezi elektronickym systémem spisoveé sluzby a informacnim systémem spra-
vujicim dokumenty. Kromeé toho maji ucelené informacni systémy dalsi moznost vyuziti pevnéjsich vazeb na zakladé pozadavku
¢.2.9.1 narodniho standardu pro elektronické systémy spisové sluzby, ktery zni [3]: ,Je-li samostatna evidence dokument( na-
pojenanaeSSL, musitak byt realizovano rozhranim podle kapitoly 8.1, jehoz prostfednictvim samostatna evidence dokumentt

i dalsi efektivnéjsi vazby, které podporuji uzivatelsky komfort a sdileniinformaci.

Z uvedeného jasné plyne, Zze vyuziti elektronické spisove sluzby v ramci uceleného informacniho systému je vyhodné. Proc je
tedy Gasto pristup uzivatelll odmitavy a pro¢ se objevuiji vyse zminéné vyjimky v predpisech? Dle zkuSenosti z rliznych organi-
zacilze davody ziejmé shrnout do nasledujicich bod:

1. Pretrvavajicipocit, Ze spisovasluzbaje stale jen misto pro evidencivystupl z procest, ruku v ruce s podcenovanim dilezitosti
role archivnictvi v uchovavaniinformaci. Jedinou cestou pro prekonani tohoto omezeného pohledu je osvéta a skoleni.

2. Vyhybéni se elektronizaci proces( ve smyslu toho, Ze stejné se nakonec vSechno vytiskne, takZe vlastné neni tfeba
implementovat nastroje pro zajisténi spravy elektronickych dokumentt. Tlak na zménu tohoto pristupu je nedilnou soucasti
celého rozvoje e-Governmentu a vyznamnym zptsobem jej Ize najit v mnoha predpisech, véetné narizeni elDAS, nebo
zakonu ¢€.12/2020 Sb., o pravu na digitalni sluzby.

3. Celkova slozitost legislativniho popisu spisové sluzby, kterou Ize dolozit i tim, jak dlouho se diskutuje nad rozborem pravidel
pro atestaci elektronickych systému spisové sluzby a kolik vysvétlujicich stanovisek jiz bylo k tomuto tématu vydano
Ministerstvem vnitra [4].

4. Absence podpory vedeni organizaci, které maiji ve zvyku vykon spisoveé sluzby stejné jako dllezitost kvalitni elektronizace
procesU podcenovat. Jinymi slovy, je tfeba si uvédomit, Ze elektronizace a digitalizace neni jen zalezitost IT odbord,
ale otazkou celkového fungovani organizace. Obdobny posun ve vnimani problematiky elektronizace lIze spatfovat
pfi implementaci smérnice NIS2 pro oblast kybernetické bezpecnosti, kde je stanovena odpovédnost fidicich organt
a vykonnych feditelll [viz napf. ¢l. 20 a ¢l. 32 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opatienich k zajisténi vysoke spolec¢né trovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014
asmérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2)].

Vyuziti elektronické spisové sluzby méstskym tiradem Cerveny Kostelec

Kdyz jsme si takto priblizili problémy, se kterymi se uzivani elektronické spisové sluzby v organizaci potyka, pojdme si ukazat
priklad dobré praxe, znéhoz je vidét, ze jde tyto prekazky prekonat, kdyz se chce. llustrovat to budeme na prikladu méstského
uradu Cerveny Kostelec, ktery vyuziva informaéni systém Munis véetné elektronické spisové sluzby Munis ERMS jiz Fadu let.

Mésto Cerveny Kostelec lezi v Kralovéhradeckém kraji, zhruba 10 km na severovychod od Nachoda (viz poloha mésta na
Obr. 2). Mésto lezi v nadmorskeé vysce priblizné od 315 m n.m. az po cca 598 m n. m. Podle posledniho geomorfologického ¢le-
néni tvori trojmezny bod mezi Broumovskou vrchovinou, Podorlickou pahorkatinou a Krkonosskym podhtrim. V soucasnosti
nese oznaceni Cervenokostelcka pahorkatina [2]. Pohled na mésto ilustruje Obr. 3.
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Obr. 2: Poloha mésta na tizemi CR.

Méstsky urad Cerveny Kostelec se sklada z osmi odbor(i a vedeni mésta. Uvedené odbory jsou Spravni odbor, Financni odbor,
Odbor vystavby a zivotniho prostfedi, Socialni odbor, Odbor rozvoje mésta, Majetkovy odbor, Odbor informatiky a Odbor mist-
niho hospodafstvi. Vykonem pienesené ptisobnosti je Cerveny Kostelec zafazen mezi obce s povéfenym obecnim Uradem,
tedy obec II. typu. Blize viz [1].

Z modultinformacniho systému Munis se na Uradé vyuzivaji moduly elektronicka spisova sluzba Munis ERMS, Seznam obyvatel
a volby, Katastr nemovitosti, Matrika, Munizar Plus, Legalizace a vidimace, Ufedni deska a eDeska, Majetek, U&etnictvi a rozpo-
¢et, Pokladna, Platebni karty, Poplatky, Komunalni odpad, Evidence hrbitova, Manazerska nadstavba, Vykazy DPH, Fakturace
ASM a Bankovni sluzby ASM, Rozpod&et Plus, Konektor na datovych sklad a tim samozfejmé i vlastni Datovy sklad Munis.

Obr. 3: Mésto Cerveny Kostelec v priibéhu roénich obdobi, foto: Ing. Jaroslav Kordina.

Na méstském ufadé Cerveny Kostelec pracuje okolo 60 zaméstnancd. VSichni aktivné pracuii s elektronickym systémem spi-
sové sluzby, at jiz napfimo, nebo prostiednictvim vazby realizované na zakladé principl stanovenych narodnim standardem.
Jednim z pristupd, ktery podporuje za¢lenéni vykonu spisové sluzby do rutinnich proces(, je snaha o jednotnost pravidel, coz
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znamena, ze vSechny opravnéné Uredni osoby, které smi podepisovat dokumenty v listinné podobé&, maiji zaroven token s kvali-
fikovanym certifikatem pro elektronicky podpis, ktery jim umoznuije vytvaret kvalifikované elektronickeé podpisy v souladu s nafri-
zenimelDAS a zakonem ¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce. DalSim dllezitym prvkemje
pravidelné proskolovani a doskolovani zaméstnancu, které vétsinou provadi pfimo pracovnici dodavatele spisové sluzby.

Rozsah vykonu spisové sluzby ilustruje velmi dobre nasledujici tabulka, ktera uvadi po&ty ¢isel jednacich za poslednich pét let:

Rok Poéet CJ
2020 7724
2021 8180
2022 10203
2023 8552
2024 7499

Tab. 1. Pocet ¢isel jednacich za poslednich pét let.

Efektivni zapojeni spisové sluzby do procesu je vyznamneé podporeno také vhodnymi vazbami, které jednak umoznuiji pfi vyko-
nu konkrétnich agend automatické zapojeni spisove sluzby v podstaté na pozadi, tj. tak, ze uzivatel nemusi explicitné spisovou
sluzbu spoustét, a jednak zjednodusuiji celkovou tvorbu dokumentd. Do prvni zminéné oblasti patfi zejména vazba na agendy
prestupkul ¢i stavebniho Uradu dodavané spole¢nosti VitaSW. Prikladem druhé oblasti m(Ze byt vazba na modul Matrika, kde
je vytvareno hlaseni pro Cesky statisticky urad (Obr. 4). Po vytvoreni v modulu Matrika je hlageni automaticky zaevidovano
ve spisove sluzbé a nasledné odeslano pres datovou schranku. Byt se to mdlze zdat jako drobnost, tak kazdé takové ulehceni
prace znamena nejen vyssi komfort pro uzivatele, ale také Usporu ¢asu, ktera se pfi opakovanych akcich pozitivné projevi na
celkoveé vykonnosti uradu.

(M%) Odeslani pies Munis ERMS - O x
D okurment
Wér D atum
|Hlé§en|' o uzavl. manZ. [Klima - DoleZalova) 24.04.2024
Pioznamk.a

Wecna skupina

|potvrzen|' 2 matrigni kniby neba shitky listin
Zazika
Adrezdt
|Cesk_l;l shatistickj urad, Ma padesatém 3268/31, 10000 Praha
Typ 2asilky
|DS ¢ doruéenkou
x Stomo |

Obr. 4: Ukazka odeslani hlaseni z modulu Matrika pres elektronickou spisovou sluZzbu Munis ERMS.
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V neposledni fadé je tfeba vyzdvihnout trvalou a vyznamnou podporu vedeni, které si je védomo dilezitosti agendy spisové
sluzby ajejiho zapojeniv elektronické podobé do celkove elektronizace a digitalizace uradu. To znamena téz zapojeni portalo-
vého feseni, které je mozné napojit na Datovy sklad Munis, a z toho také plyne zodpovédny pfistup ufadu k nabidce digitalnich
sluzeb de zakona ¢.12/2020 Sb., o pravu na digitalni sluzby.

Diky kvalitnimu vedeni spisové sluzby Uradjiz realizoval elektronicka skartaénifizeni, v nichz jsme predali, jak vyfizené dokumen-
ty, tak uzavrené spisy. Veskeré ukony, véetné generovani SIP balick, probéhly bez jakychkoli komplikaci. Aplikace Spisovna,
které je soucastielektronické spisoveé sluzby Munis ERMS, jasné a prehledné provede vSemikroky. | kdyz se primarné skartaéni
fizeni zda slozité z dlivodu vice krokl a navaznosti Narodniho portélu, tak nasledné pri dostate¢né znalosti metodiky a sprav-
ném zaskoleni nepredstavuje provedeni skartac¢niho fizeni zasadni problém. K tomu byla velmi pfinosna nabidka spolecnosti
Triada U¢astnit se Skoleni pfimo na poditacich (PC kurzu), které umoznilo praktické vyzkouseni celého procesu skartacniho
fizeni pfimo na pocitaci. K tomu spole¢nost Triada nabizi také online kurzy na doplnéni ziskanych dovednosti.

Pocty zafazenych entit v jednotlivych skartacnich fizeni ukazuje Tab. 2. Posledni zminéné fizeni je ve fazi podaného skarta¢niho
navrhu a ¢ekame nyni na odpovéd oblastniho archivu.

Datum zahajeni pripravy Pocet vilozenych Pocet vlozenych spist Stav fizeni
skartaéniho fizeni dokumentu

17.6.2024 0 146 PIné dokonceno
10.3.2025 1795 0 Podan skartac¢ninavrh
24.3.2025 130 17 PIné dokonceno

Tab. 2. Zakladni charakteristika provedenych elektronickych skartacnich rizeni

Uzivatelé praciv elektronické spisové sluzbé Munis ERMS véetné aplikace Spisovna hodni pozitivné, coz je také jeden z ddlezi-
tych predpokladd celkového Uspéchu v fadném vedeni spisové sluzby na méstském uradé.
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Co mélo byt a neni, aneb jak toho vyuzit
Magr. Ing. Vaclav Lukavsky, ATS-TELCOM PRAHA, a.s.

Moto:

| pres to, Ze dosud neni zakon, mohou firmy bez problému zpracovavat bezpecnostni dokumentaci podle jesté stale platnych pread-
pisti a neudélaji Zadnou chybu.

Tak jak jiz bylo mnohokrat konstatovano, at jiz na odbornych férech nebo v medialnim prostoru, hrozby napadeni kybernetic-
kym Utokem neustale rostou. A to nejen na kritickou infrastrukturu, ale i na vSechny, mnohdy zdanlivé nezajimaveé, ostatni casti
kybernetického prostoru.

Je proto zcela jednoznacné ziejmé, ze vSichni provozovatelé a uzivatelé elektronickych systému musi sva aktiva u¢inné branit.
Jak jsme si jiz fekli na minulém ISSS, je zde nékolik Urovni zajisténi kybernetické bezpecnosti, a nepochybné jednou z téchto
Urovni je zpracovani ,bezpecnostnich pravidel®, coz znamena vytvoreni bezpecnostni dokumentace v souladu s pozadavky
statu jako celku a jeji nasledné rozpracovani na konkrétni podminky jednotlivych organd nebo organizaci.

Jaka jsou ta ,bezpecénostni pravidla“

Pokud chce stat regulovat oblast kybernetické bezpecnosti, musi pro to vytvorit ,Navod k upotiebeni”. Timto navodem je
myslen nejen prislusny pravni predpis (novy zakon o kybernetické bezpecénosti - NZKB) a jeho provadéci vyhlasky, ale mély by
byt vytvoreny takeé prislusné vzorové dokumenty, slouzici k snazsi orientaci v plnéni zadavanych povinnosti. V této oblasti vSak
jiznelze, vzhledem k rozséhlosti a komplexnosti opatieni, ukladat povinnosti uzaviené v intencich jednotlivych statd, ale v ramci
sjednoceni ,bezpecnostnich pravidel® se musime Fidit nadnarodnim pravnim predpisem. Timto predpisem je smérnice evrop-
ského parlamentu a Rady (EU) 2022/2555, o opatfenich k zajisténi vysoké spole¢né Urovné kybernetické bezpedénosti v Unii
a0 zmeéné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2), ze dne
14. prosince 2022. Z logiky vécinam vychazipo kratkém propoctu, ze pfed NIS 2 byla smérnice NIS 1. TakZe z hlediska regulace
se relativné nedéje nic extra noveho.

AZ potudjsme vSichni pouhymidivaky a sledujeme, jak se nam ten legislativniproces vyviji. Ale pozor, az skonci proces narodni-
ho rozpracovani smérnice NIS 2 na pravni predpis (NZKB) veetné provadécich predpist, bude jiz na pomysiném semaforu svitit
nejméné oranzova s dodatkovou tabulkou ,Zaéina byt pozdé".

Tak jak se na toto mohu pripravit?

Jednoduse. Nec¢ekat nafinalni (platnou) verzi pripravovaného NZKB, ale aktualizovat tam, kde je jiz bezpeénostni dokumentace
zpracovana, nebo zahajit pfipravne prace na zpracovani aktualni bezpecnostnidokumentace, a to vse za tichého, ale bedliveého
dohledu stavajicich, ale stale jesté platnych pravnich predpisu.

Tam kde bude mozné ,se opfit* o platnou, funkéni bezpecnostni dokumentaci, tam bude cely proces pfechodu na novy zékon
jednodussi, jelikoz zakon neni revoluci v oblasti kybernetické bezpecénosti, ale evoluénim procesem s oekavanymi zménami.

POKUD BUDEME TAKTO POSTUPOVAT, URCITE NEBUDE NASE CINNOST ZBYTECNA, NAOPAK BUDEME MIT
VELMI DOBROU STARTOVACI POZICI NA PRECHOD POD NOVY ZAKON REFLEKTUJICi POZADAVKY NIS 2.
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,Chytré oci v terénu“ - Videoprenosy
pro moderni krizové rizeni

Ing. Olga Jedlickova, Business Development & CFO, Smart Informatics s.r.o.

Kdyz sekundy rozhoduji

Ve chvilich, kdy rozhoduji sekundy, je kazda informace klicova. At uz jde o hasic¢e zasahuijici u pozaru, zdravotniky poskytujici
prvni pomoc, techniky fesici vypadek infrastruktury nebo policejni ¢i armadni veleni. Pro vSechna tato nasazeni je kli¢ové mit
aktualni vizualniinformace pfimo z mista udalosti. Tradi¢ni hlasova komunikace a statické snimky ¢asto nestadi.

Moznost prenaset aktualni obraz z terénu v realném ¢ase znamena lepsi rozhodovani, koordinaci i bezpecnost. Spole¢nost
Smart Informatics prinasi feSeni postavené na technologii LiveU — plivodné vyvinuté pro televizni Zivé pfenosy a zpravodajské
vstupy, ktera se dnes uplatiuje také v podminkach slozek IZS, armady ¢i telemediciny. Technologie izraelské spoleénosti LiveU
umoznuje spolehlivy a bezpe&ny pfenos obrazu a zvuku odkudkoli — véetné naroénych podminek, kde neni dostupna klasicka
sitova infrastruktura.

Moderni technologie tohoto typu méni zplsob komunikace a spoluprace. Pomaha rychleji se rozhodovat, pfedchazet rizikaim,
Setfit Casizdroje. Pripojeni kamery na helmé, robopsu, dronu, videa z mobilniho telefonu pfimo k dispec¢inku znamena, ze kazdy
¢lentymu—at uzje v terénu nebo na zakladné — vidi stejny obraz a mize ihned reagovat. A co vic — pfinasii nové moznosti vzda-
leného Skoleni, dokumentace, bezpecnostni analyzy nebo krizového rozhodovani.

Konektivita odkudkoli, kdykoli, za vSech okolnosti

Zakladem systému je datovy bonding — propojeni riznych typl konektivity (pevné pripojeni, 4G/5G od vice operatord, Wi-Fi,
satelitni Starlink) do jednoho stabilniho a Sirokopasmového datového toku. Diky tomu je mozné doséhnout vysoké kvality pre-
nosu i v prostredich, kde klasicka konektivita selhava. Technologie bondingu navic zajistuje automatické prepinani mezi sitémi
bez preruseni pfenosu.

Klicovym prvkem je patentovany prenosovy protokol LRT™ (LiveU Reliable Transport), specialné navrzeny pro zvyseni spoleh-

livosti pfenosu videa pres bezdratové sité, ktery umoznuje nizkou latenci, vysokou odolnost vici vypadkim a Sifrovany prenos.

Pro zachranare nebo techniky v terénu to znamena, ze jejich obraz i zvuk dorazi do dispecinku spolehlivé a témér okamzite.

Kromé spolehlivosti pFinasi technologie LiveU dalSi klicové vyhody:

= Nizka latence: LiveU minimalizuje zpozdéni mezi pofizenim zaznamu a jeho pfenosem, ¢imz poskytuje takrka okamzity
pfehled o situaci. Diky latenci pod jednu sekundu Ize Zivé pfenosy sledovat na jednotné platformé na dispecinku i bezpecné

na mobilnich a pfenosnych zafizenich pripojenych k internetu. To je klicové v rychle se ménicich situacich, kde je okamzita
reakce zasadni.

= Snadné pouziti: Plug & go. Reseni je navrzeno s diirazem na jednoduchost a rychlé nasazeni. V kritickych situacich je
zasadni, aby bylo vybaveni mozné aktivovat rychle a bezchybné i méné technicky zkusenym personalem. Moznost
vzdaleného zapnuti zarizeni z dispecinku.

= Zivy pFenos z jakéhokoli zdroje: LiveU umoznuje spolehlivé pfenaset video a data z rdznych zafizeni — od bezpilotnich
prostredkl (UAS), pozemnich robotd (UGV), vrtulnikd az po palubni kamery ve vozidlech. Enkodér LiveU Ize snadno pfipojit
ke zdroji a béhem nékolika krokl zahajit pfenos zvuku i obrazu v realném case.
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= Mobilni konektivita pro vSe: Prenosné jednotky LiveU podporuji nejen IP prfenos videa, ale i dat a soubor(, ¢imz
predstavuji komplexni feseni pro mobilni komunikaci v terénu.

Terénnijednotka LU-REQONT1 - O¢i upiené na misi, ne na technologii

Nemusite se starat o slozité nastaveni— staci pripojit libovolny video zdroja okamzité sdilet obraz. At uz pouzivate dron, bezpec-
nostni kameru, robopsa s kamerou nebo vozidlo s osadkou ¢i bez ni, jednoduse pripojte jakékoli IP nebo HDMI zafizeni k jed-
notce LU-REQON1™ a za¢néte prenaset obraz do zvoleného cilového mista. Jednotku Ize také zapnout z dispecinku na dalku.

Lehké a pfenosna jednotka vazi pouhych 955 grami a je navrzena pro nasazeni v pohybu. Soucasti je takticka brasna kompa-
tibilni se systémem MOLLE, diky ¢emuz je LU-REQON1™ pripraven do jakékoliv akce.

REQON 1

Situaéni prehled v praxi: jak technologie LiveU pomaha chranit lidi i infrastrukturu

Integrace mobilni pfenosové technologie LiveU s autonomnimi drony vyrazné zvySuje situacni pfehled v realném Case, a to
jak pfi operacich zamérenych na ochranu obyvatelstva, tak v ramci pokrocilych primyslovych scénarl. Nasledujici priklady
ilustruji praktické nasazenitéto kombinace.

Ochrana obyvatelstva

= Dopravninehody: Pfedstavme sihromadnou nehodu nadalnici. Dron vybaveny technologii LiveU Ize okamzité vyslat k mistu
udalosti a ziskat letecky pohled v realném ¢ase. Prvni zasahujici tak mohou rychleji vyhodnotit situaci, lokalizovat zranéné
anaplanovat bezpecény a efektivni zasah. Rychlejsi reakce u dopravnich nehod zvySuje $anci na preziti.

= Hlidky a bezpecnostni dohled: Dron Ize nasadit k predbézné kontrole rizikového mista bez nutnosti okamzité fyzické
pritomnosti policie. Diky leteckému prehledu Ize zajistit tzv. overwatch a priizkum bez ¢ekanina posily nebo vrtulnik. Tim se
vyrazneé snizuje riziko ohrozeni zasahuijicich osob.
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Patrania zachrana: Pfizachrannych operacich ve slozitém nebo rozsahlém terénu dokazou drony nebo robopsi s pfenosem
presLiveUrychle prohledatvelké plochy. Obrazvrealném case pomahalokalizovat pohfeSované osoby, odhalit nebezpeéné
oblasti a koordinovat zasahoveé tymy.

Pozary: BEhem pozaru poskytuje dron s technologii LiveU hasi¢dm nadzemni pfehled o Sifeni pozaru. Lze identifikovat
ohniska, rizikova mista i mozné unikové cesty. Rychlejsi situacni pfehled vede k rychlejSimu zasahu a nizsim Skodam.

Misto zasahu Dispecink

Pfenos z dronu

g> @ A 4G/56G

Ty )
P’Tzkameravterénu /_Q
_ = ] Ll\reU mobilni kodér < Hirmee T e

Zpétny video kanai

LIVEUIngest

'.- Automatizovany zaznam "
o
kY

Palubm kamera

iZ5 s BodyCam
‘7—\/?‘? dﬂ Sledovédni na mobilnim zafizeni

Robopes s kamerou

Civilni aplikace

Ostraha perimetru: V primyslovych aredlech nebo u kritické infrastruktury Ize dron nebo robopsa s LiveU jednotkou
vyuzit k prabéznému dohledu nad aredlem. Bezpecnostni tymy sleduji obraz v redlném &ase, identifikuji neopravnéné
vstupy a efektivné nasazuji zasahové jednotky. Vysledkem je vy$Sibezpecnost arychlejsireakce naincidenty.

Inspekce infrastruktury: Kontrolamost(, konstrukci, potrubi, vétrnych elektraren, rozvoden je tradi¢né naroéna arizikova
pro ¢lovéka. Dron nebo robopes s kamerou, pfipadné termokamerou a LiveU pfenosem umoznuje automatizovanou
inspekcive vysokém rozliseniz rliznych uhld. To zkracuje ¢as, zvysuje kvalitu sbéru dat a snizuje riziko pro techniky. Moznost
nahravani prenosu zaroven slouzi k auditu nebo skoleni.

Monitoring davu: Velké akce, jako koncerty, sportovni udélosti nebo maratony, vyzaduiji neustaly dohled nad pohybem
lidi a moznymi riziky. Drony s LiveU poskytuji organizatorlim i bezpe¢nostnim slozkam letecky pohled v redlném ¢ase, coz
umoznuje v¢as identifikovat problémova mista, reagovat na incidenty a zajistit celkovou bezpecnost akce.

Technologie, ktera chrani a spojuje

Technologie LiveU se ukazuje jako spolehlivy nastroj pro pfenos obrazu v realném ¢ase v kritickych situacich. Vizualni prehled
z terénu znamena rychlejsi rozhodovani, lepsi koordinaci a vy$si bezpec&nost pro zasahujici tymy.

Diky pfimému pfenosu obrazu Ize zasahy fidit s vy$si pfesnosti a eliminovat rizika pro lidské zivoty. Tam, kde dfive musel do
neznameého prostredi vstupovat ¢lovek, dnes ¢asto stacirobopes nebo dron.
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ISSS 2025 - technologie LiveU v akci

Na konferenci ISSS 2025 bude mozné vidét technologie LiveU v realné ukazce. Na stanku Smart Informatics budou predve-
deny vySe uvedené priklady mobilnich jednotek veetné robopsa nebo velitele zasahu s kamerou. Cilem je propojit moderni
technologii s praktickymi potfebami téch, kdo denné rozhoduiji o Zivotech.

Zajimavas, jak LiveU funguije v realném svété? Prijdte si technologie vyzkousSet nazivo na ISSS 2025 nebo nas kontaktujte pro
ukazku ve vasem prostredi.

Ing. Olga Jedlickova, olga.jedlickova@smarti.cz, tel: +420 724 188 791, www.smarti.cz

I EEEEE—— WWW.iSSS.CZ 32



sbornik konference ISSS 2025

Cyklisticka budoucnost Kralovéhradeckého kraje:
Strategie a sdilena mobilita

Ing. Martina KubeSova, Krajsky urad Kralovéhradeckého kraje

Kralovéhradecky kraj dlouhodobé systematicky podporuje rozvoj cyklistiky jako soucast udrzitelé regionalni mobility. Tato
podpora se nove netyka pouze vystavby infrastruktury, ale i zavadéni moderni formy sdilené dopravy. Kromé investic do roz-
voje sité cyklostezek a cyklotras, které jsou realizovany prostfednictvim samostatného dotac¢niho titulu, kraj v poslednich dvou
letech intenzivné podporuje také sluzbu sdilenych kol a elektrokol ve vSech obcich na svém tzemi.

Sluzba sdilenych kol se stavéa dilezitou soucasti méstské mobility ve stfedné velkych a mensich méstech Ceské republiky.
Kralovéhradecky kraj ve spolupraci s Nadacnim fondem Skoda Auto patfi mezi regiony, které podporuiji jeji rozvoj prostiednic-
tvim dotacniho programu a aktivni spolupraci s obcemi.

Z dat od poskytovatele sluzby spole¢nosti nextbike Czech Republic vyplyva, Zze vétSina mést zaznamenala v roce 2024 vyrazny
nardst poctu vypuljcek oprotiroku 2023. Nejvétsirelativni narlst byl v Horicich (+ 118 %) a ve Dvore Kralové nad Labem (+ 85 %).
Absolutni $pi¢ku predstavuje Hradec Kralové s témér 170 tisici vypuajckami v lonském roce. V poctu vypujcek na osobu jsou
v prvni desitce v ramci Ceské republiky tfi mésta z Kralovéhradeckého kraje — Trutnov, Jicin a Hradec Kralové.

Na popularité ziskavaji také elektricka kola. Zatimco
v roce 2023 byla elektrokola dostupna jen ve velmi
omezeném poctu mést, nasledujici rok se nabidka
znacné rozsifila (napf. o Trutnov, Hradec Kralove, Dvr
Kralové nad Labem). V Trutnové bylo evidovano pres
19500 vypUjcek elektrokol za rok.

Podpora byla rovnomérné rozdélena mezi mensii vét-
Si obce, coz umoznilo vznik a rozsifeni sluzeb i mimo
krajska centra a vedle zavedenych mést vstoupily
do systému také obce jako Lanov, Dolni Dvar nebo
Albrechtice nad Orlici.

Vysledky ukazuji, ze systém sdilenych kol v Kralové-
hradeckém kraji rychle expanduje. Vyznamny rust
poctu vypujcek, rozsifovani nabidky elektrokol
a zapojovani novych i mensich obci naznacuji, ze
kombinace verejné podpory a lokalniho zajmu tvori
ucinny model pro zavadéni udrzitelné méstské mobi-
lity. Krélovéhradecky kraj s Nadaénim fondem Skoda
Auto chtéji pokracovat v pobidce tohoto trendu.
Nadale se bude sledovat rozvoj sluzby a systematicky
vyhodnocovat jeji pfinosy z hlediska dopravniho i vlivu
na zivotni prostredi.
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Efektivni sprava procesu informacni a kybernetické
bezpecnosti, kontinuity a systému Al

Petr Krtucek, jednatel a vedouci konzultant, KRUCEK, s.r.o.

Organizace pouzivaji manazerskeé procesy, aby mohly dosahovat naplnéni svych politik a cilll, zlepSovat svou vykonnost nebo
zajistit soulad s prfedpisy v dynamickém a neustale se ménicim prostfedi. Tyto manazerské procesy jsou podporovany vice ¢i
méneé formalnimi systémy managementu, které tvofi prvky jako je organizacni struktura, zapojené osoby a jejich odpovédnosti,
¢innosti planovani a provoz.

Organizace pfinaplfiovani svych politik a cilt ¢eli mnoha vyzvam, jako je rezistence ke zménam, nedostatek pracovniku &ijejich
kompetencinebo stéle rostouci pozadavky zakon( a predpist. Nedostatky byvaiji pri¢inou mrhani ¢asu a potencialu kvalifikova-
nych zaméstnancu, nesouladu s prfedpisy a v kone¢némdusledkuincident( s dopady na organizaci,jednotlivce nebo spole¢nost.

Oblast informaéni a kybernetické bezpeénosti nebo umélé inteligence path’ k dynamickym oboer s nedostatkem odborm’-

sobnosti smérnice kybernetické bezpecnosh NIS 2, nafizeni EU o umélé inteligenci ¢i smérnice o odolnosti kritickych subjektd
CER.Reseni spociva v digitalizaci a automatizaci procesd, které umozni vyrazné zvyseni produktivity a uvolni ruce odborniktim
od rutinnich ¢innosti.

Soubor aplikaci pro digitalizaci procesu systémi managementu a jejich integrace

Spole¢nost KRUCEK predstavuje cloudové feSeni s pfizplsobitelnymi aplikacemi pro digitalizaci procest spravy a fizeni, rizik
a souladu s predpisy (GRC aplikace), které umozriuje propojovat tyto aplikace a vybudovat ucelena GRC feseni. Diky jednomu
integrovanému pohledu je mozné snadno agregovat a analyzovat data z jednotlivych oblasti.
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Obr. 1: Uceleny soubor navzajem propojenych GRC aplikaci
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Zakladni GRC aplikace pokryvaji nize uvedené procesy a je na organizaci, aby se rozhodla, které bude pouzivat a které ne.

= Management podnikovychrizik

=  Management kybernetickychrizik

= Managementrizik tfetich stran

= Management kontrolnich opatreni

= Managementincident

= Management problémd (neshod)

= Management politik a postupt a jejich Sifeni uzivatellim
= Management modell a aplikaci umélé inteligence

= Management kontinuity ¢innosti

= Management ochrany osobnich tdajl

= Managementinterniho auditu

Jak je naznaceno na obrazku 1, FeSeni umoznuje propojovani aplikaci v ramci platformy. Lze také vyuzit nativni integraci s apli-
kacemi tfetich stran, napf. MS SharePoint, Power Bl, Google Disk, Slack atp. nebo integraci s jinymi aplikacemi prostfednictvim
obecného aplikacniho rozhrani (RESTful APl s ovérenim OAuth 2.0).

Kromé zakladnich aplikacije mozné efektivné vytvofit a provozovat fadu dalSich fesSeni, napfiklad pro managementrizik fyzické
bezpelnosti, management vyjimek nebo management aktiv, napfiklad produktd a sluzeb, procest a ¢innosti, jakoz i podplr-
nych aktiv.

Uzivatelské prostiedi

Moderniuzivatelské prostfedije pro uzivatele velmiintuitivni a snadno ovladatelné. Uzivatelé maji k dispozici prostfedi pfevazné
v ceskémjazyce.

Platforma umoznuije sdileniinformaciv podobé tabulkovych prehledl i grafl, které Ize vhodné prizplsobit rliznym uZivatelskym
rolim. Pomociinformacnich panell a sestav mize kazdy ziskat jasny prehled o stavu rizik nebo jinych agend. Kazdy aspekt Ize
pfizpUsobit individualnim preferencim.
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Obr. 2: Informacni panely s tabulkovymi prehledy a grafy
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Reseni také podporuje automatizaci pracovnich postup(, véetné zasilani notifikaci v ramci aplikace nebo e-mailem, a to i opa-
kované s nastavitelnou frekvenci, napriklad v pfipadé bliziciho se data splnéni ukolu, pridéleni pozadavku/ukolu uzivateli, vzniku

nového zaznamu, provedeni kroku v pracovnim postupu atp.

Administratorské prostredi

Pro vytvareni i spravu aplikaci neni potfeba programovani. Administratorské prostfedi umoznuje i netechnickym uzivateliim
vytvaret a udrzovat aplikace mnohem snadnéji nez pfi pouziti tradi¢nich metod vyvoje aplikaci.
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Obr. 3: Pracovni postupy v administrativnim prostredi - aplikace pro spravu a kontrolu kontrolnich opatreni
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Priklad pouziti- managementrizik a kontrolnich opatreni kybernetické bezpec¢nosti

Flexibilita FeSeni je obrovska. Jako pfiklad mdze poslouzit management rizik a kontrolnich opatfeni kybernetické bezpecnosti.
Obecné je mozné aplikovat dva pfistupy k managementu kybernetickych rizik, a to pfistup zalozeny na udalostech a pfistup
zalozeny na aktivech.

= Pristup zaloZzeny na udalostech: Zakladni koncepce pfistupu zaloZzeného na udalostech spociva v tom, Ze rizika Ize
posoudit prostfednictvim vyhodnoceniobavanych udalostiajejich nasledk. Pristup zalozeny na udalostech mlize ustanovit
scénare na obecné Urovni (strategické scénare), aniz by bylo nutné vénovat znacné mnozstvi ¢asu podrobné identifikaci
aktiv. To umoznuje organizaci zamérit své Usili pfi oSetrenirizik na kriticka rizika.

= Pristup zaloZzeny na aktivech: Zakladni koncepce pfistupu zalozeného na aktivech spociva v tom, Ze rizika Ize posoudit
prostfednictvim aktiv, hrozeb a zranitelnosti. Pokud Ize v ramci ISMS vyjmenovat vS§echny platné kombinace aktiv, hrozeb
a zranitelnosti, pak by teoreticky méla byt identifikovana vSechna rizika. Pfistup zalozeny na aktivech dokaze identifikovat
hrozby a zranitelnosti specifické pro aktiva a umoznuje organizaci stanovit specifické osetfenirizik na podrobné drovni.

V praxi se postupné prosazuje kombinace obou pfistupl — pfistup zaloZzeny na udalostech (strategické scénare), na ktery na-
vazuje pristup zalozeny na aktivech, kdy se platné kombinace aktiv, hrozeb a zranitelnosti (provozni scénare) uplatni pouze na
relevantni strategické scénare, nikoli na véechny mozné kombinace. To umoznuje efektivni posouzeni rizik a zaméreni Usili na
oSetfeni vyznamnych rizik. Tento pfistup je podporovan normou ISO/IEC 27005:2022 i nékterymi svétové respektovanymi
metodikami.

Zdroj rizika / dotgens cile.

i e Sky scénaf (1) cky scéna (n) NASLEDEK
Pristup zaloZzeny Provozni Provozni P Provozni Provozni F'RAVDE'PO DOBNOST
na aktivech scénar (1)  scenar (n) scénar (1)  scénar (n) VYSKYTU
Scénaf rizika (1) Scénaf rizika (n) UROVEN RIZIKA

Obr. 4: Posuzovani rizik na zakladé scénart rizik, prevzato z [2]
Pro podporu uvedeného pristupu managementu rizik a opatfeni bude potfeba nékolik pracovnich postupt (workflow):

= Evidence hlavnich (priméarnich aktiv), jejich vazeb a vyznamnosti

= Evidence tretich stran v ekosystému, jejich vazeb a vyznamnosti

= Evidence podpurnych aktiv, jejich vazeb a vyznamnosti

= Evidence plvodcurizik, jejich vazeb a vyznamnosti

= Evidence kontrolnich opatreni, jejich vazeb a efektivity

= Proces posuzovanirizik a jejich vazeb, véetné strategickych a provoznich scénéru

= Evidence akénich planl pro osetfenirizik a jejich vazeb
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Tyto zakladni pracovni postupy pro management rizik a kontrolnich opatfeni lze doplnit o dalsi, napfiklad evidenci instanci, ve
kterych se aplikuji prislusna kontrolni opatfeni, postup shromazdovani a evidence dikaz( o souladu realizace opatfenivinstan-
cich, analyza dopad na ¢innosti organizace (BIA) atd.

Jsou vase procesy managementu rizik a kontrolnich opatreni odlisné? Nevadi. Aplikace Ize snadno pfizpUsobit individualnim
pozadavklm organizaci.

Literatura

[T ENISA, RISK MANAGEMENT STANDARDS Analysis of standardisation requirements in support of cybersecurity policy, brezen 2022

[2] ISO/IEC 27005:2022 — Informacni bezpecnost, kyberneticka bezpecnost a ochrana soukromi — Pokyny pro management rizik informacni
bezpecnosti
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Pravni pohled na kontejnerové datové formaty

Mgr. Tomas Lechner, Ph.D., Vysoka Skola ekonomicka v Praze,
Narodohospodarska fakulta, Katedra prava

Uvod

Spravnirad v § 37 stanovi, ze podani je mozno ucinit pisemné nebo Ustné do protokolu anebo v elektronické podobg, pficemz
pro elektronickou podobu nestanovi zadné specifické formalni odliSnosti oproti podani v listinné podobé. Tedy podani musi
obsahovat oznaceni spravniho organu, jemuz je uréeno, dalsi nalezitosti, které stanovi zakon, a podpis osoby, ktera je ¢ini, bez
ohledunato, vjaké formé je ¢inéno. Vlastni oddéleni elektronické formy od pisemné a Ustni je odlisSné oproti pfistupu obcanské-
ho zakoniku, ktery v § 562 odst. 1 stanovi, Ze pisemna forma je zachovana i pfi pravnim jednani u¢inéném elektronickymi nebo
jinymitechnickymi prostfedky umoznujicimi zachycenijeho obsahu a uréenijednajici osoby. OdliSnost téchto pristupd mize byt
zpUsobena tim, Ze elektronicka podoba mUiZze zachytit jak staticky obsah v podobé pisemné ¢i obrazové, tak dynamicky obsah
v podobé zvuku Cividea.

Podani v elektronické podobé ma nejcastéji formu dokumentu, kterym je dle § 2 zakona ¢. 499/2004 Sb., o archivnictvi a spi-
soveé sluzbé, kazda pisemna, obrazova, zvukova nebo jind zaznamenana informace, at jiz v podobé analogoveé ¢&i digitalni, ktera
byla vytvorena plvodcem nebo byla plvodci doru¢ena (detailné k tomuto pojmu viz [1]). V souvislosti s podanim v elektronické
podobé se také objevuje pojem datova zprava, kterd nyni neni v ceském pravnim radu pfimo definovana, ale vyskytuje se v rliz-
nych souvislostech. Napf. § 19 odst. 1 zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentt,
fika, ze dokumenty organ(i verejné moci doru¢ované prostrednictvim datové schranky, Ukony provadéné vici organiim verejné
moci prostfednictvim datové schranky a dokumenty fyzickych osob, podnikajicich fyzickych osob a pravnickych osob dodava-
né prostrednictvim datové schranky maiji formu datové zpravy. Dfive datovou zpravu definoval § 2 pism d) zékona o elektronic-
kém podpisu jako elektronicka data, ktera Ize prenaset prostredky pro elektronickou komunikaci a uchovavat na technickych
nosicich dat pouzivanych pfi zpracovani a pfenosu dat elektronickou formou, jakoz i data ulozena na technickych nosicich ve
formé datového souboru. Tento predpis vSak byl v roce 2016 zrusen.

NejnoveéjsSim pojmem tykajicim se vnitfni struktury elektronického dokumentu zavedenym vyhlaskou ¢. 259/2012 Sb., o podrob-
nostech vykonu spisové sluzby, je komponenta, kterou se rozumi dale nedélitelna cast dokumentu, ktera je v digitalni podobé.
Komponentu jiz pred tim zaved| narodni standard po elektronické systémy spisové sluzby, ktery ji ve své nejnovejsi (jiz Sesté)
verzi definuje jako jednoznaéné vymezeny proud bitd tvorici datovy soubor charakterizovany zpravidla formatem datového
souboru, bézné zpracovavanym programovymi aplikacemi, které umoznuji provadét spravu soubord, slozek a diskU tak, aby
k nim bylo mozné uzivatelsky srozumitelné pfistupovat a s nimi samostatné manipulovat (spravce soubor) [2].

K datovému formatu jako dilezité charakteristice elektronického dokumentu se vyjadfuje napf. § 64 zakona ¢. 499/2004 Sb.,
ktery mimo jiné stanovi, Ze v ptipadé dokument( v digitalni podobé uréeni plivodci zajisti jejich prijem alespor v datovych forma-
tech stanovenych jako vystupni datové formaty nebo formaty dokument(, které jsou vystupem z autorizované konverze doku-
mentl obsazenych v datové zpravé. Pfihodna definice datového formatu je uvedena v narodnim standardu [2]: ,Datovy forméat
je zplsob kédovani komponenty pro Uéely zpracovani vypodetni technikou.”

Od lonského roku Ize prostfednictvim datovych schranek dorucovat elektronické dokumenty také ve vybranych kontejnero-
vychdatovych formatech a otevira se zde tak otazka, jak na tyto kontejnerové datové formaty pohlizet. V ramci tohoto pfispévku
se pokusime nad touto otazkou zamyslet z riznych Uhli pohledu.
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Informacni systém datovych schranek byl realizovan v roce 2009 na zakladé zéakona ¢. 300/2008 Sb. Blize k tomuto stéZejnimu
nastroji ceského e-Governmentu viz napt. [4] a [5]. Informacni systém datovych schranek prendsi datové zpravy, jejichz para-
metry jsou upfesnény jednak provadéci vyhlaskou ¢.194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacni-
ho systému datovych schranek, ajednak provoznim radem, ktery vydava spravce tohoto systému, kterym je aktualné Digitéalnia
informacni agentura [6]. V citované vyhlasce je stanoveno, Zze datovéa zprava dodavana do datové schranky mize mit jen urcité
pfipustné datové formaty. Podle prilohy €. 3 jde o nasledujici datové formaty:

PDF (Portable Document Format)

PDF/A (Portable Document Format for the Long-term Archiving)
XML (Extensible Markup Language Document)

FO/ZFO (602XML Filler dokument)

HTML/HTM (Hypertext Markup Language Document)

ODT (Open Document Text)

ODS (Open Document Spreadsheet)

ODP (Open Document Presentation)

TXT/CSV (prosty text)

RTF (Rich Text Format)

DOC/DOCX (MS Word Document)

XLS/XSLX (MS Excel Spreadsheet)

PPT/PPTX (MS PowerPoint Presentation)

JPG/JPEG/JFIF (Joint Photographic Experts Group File Interchange Format)
PNG (Portable Network Graphics)

TIF/TIFF (Tagged Image File Format)

GIF (Graphics Interchange Format)

MPG/MPEG/MPEG1/MPEG2 (MPEG Phase 1-ISO-IEC 11172/Phase 2 - ISO//ISO/IEC 13818),
WAV (Waveform Audio Format)

MP2/MP3 (MPEG-1Audio Layer 2/Layer 3)

ISDOC/ISDOCKX (Information System Document) verze 5.2 a vy$si

EDI (mezinarodni standard EDIFACT, standardy ODETTE a EANCOM
pro elektronickou vyménu obchodnich dokumentd - EDI)

DWG (AutoCAD DraWinG File Format) verze 2007 a vyssi
SHP/DBF/SHX/PRJ/QIX/SBN/SBX (ESRI Shapefile)

DGN (Bentley MicroStation Format) verze V7 aV8

GML/GFS/XSD (Geography Markup Language Document)

JSON (JavaScript Object Notation)

MP4/M4A (MPEG-4 Audio ISO/IEC 14496)

MP4/M4V/M4P (MPEG-4 Video ISO/IEC 14496)

HEIC/HEIF (High Efficiency Image File)

ZIP (ZIP File Format, specifikovany v Info-ZIP Application Note 19970311)
ASICS/SCS/ASICE/SCE (Associated Signature Containers Simple / Extended)
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Pro posledni dva jmenované formaty plati dal$i specificka omezeni z toho dlvodu, ze jde prave o kontejnerové datové formaty,
tedy takové datové formaty, které v sobé mohou obsahovat dalsi komponenty. Tyto podminky jmenovité jsou:

= obsahdatové zpravy nenizasifrovany,

= datovou zpravu tvofialespor jeden soubor ve formatu uvedeném vyse,

= datovou zpravu netvori soubor v jiném formatu nez ve formatu uvedeném vyse,
= datovou zpravu tvorinejvyse 1000 soubor(l a adresar,

= maximalni Uroven vnoreni adresar(i do sebe ¢ini4 a

= maximalnivelikost dekomprimovaného obsahu ¢ini 3 GB.

Datova zprava a kontejnerovy datovy format

Pokud pfijmeme nazvoslovivyhlasky ¢.259/2012 Sb. a narodniho standardu, Ze nejmensijednotkou, z niz se mize skladat elek-
tronicky dokument je komponenta, pak mizeme mit trochu problém s tim, Ze i tato nejmensi jednotka vlastné nejmensi jednot-
kou byt nemusi. Rozpor je také v samotné citované vyhlasce, ktera pro komponentu pripousti datovy format PDF/A-3, k Eemuz
dodava, ze PDF/A-3 je vystupnim datovym formatem statickych textovych komponent a statickych kombinovanych textovych
a obrazovych komponent, neobsahuje-li komponentu v datovém formatu, ktery neni vystupnim datovym formatem, a kompo-
nent obsahujici dalsi komponenty. To tedy jednoznac¢né popira definici dle vyhlasky o nedélitelnosti komponenty, avsak to neni
v rozporu s definici zavedenou narodnim standardem.

Mozna si tedy mizeme spise vypomoci pojmem datova zprava, ktery velmi diikladné rozebira Stanovisko Nejvy$siho soudu
k podanim ¢inénym v elektronické podobé a k doru¢ovani elektronicky vyhotovenych pisemnosti soudem, provadénému pro-
stfednictvim verejné datoveé sité (Plsn 1/2015) publikovaného pod ¢. 1/2017 ve Sbirce soudnich rozhodnuti a stanovisek [3]. Zde
se mimo jiné uvadi:

Vzhledem k tomu, ze elektronické dokumenty maji podobu datové zpravy, popfipadé Zze dokumenty jsou obsazeny v datove
zpraveé, lze na datovou zpravu pohlizet budjen jako na elektronicky dokument majici podobu datové zpravy, nebo také (v Sirsim
slova smyslu) téz jako na elektronicky nosic, tj. na obalku ¢i kontejner, v nichz je obsazen samotny elektronicky dokument jako
priloha.*

Datova zprava v SirSim slova smyslu je tedy chapana jako kotejner, v nemz je obsazen dokument. Takovou datovou zpravou
maze byt e-mail, datova zprava prenasena informacnim systémem datovych schranek, nebo tfeba SIP bali¢ek, ktery slouzi
k prenosu dokumentu do narodniho digitalniho archivu — viz [7]. Technicky vzato véechny tyto datové zpravy maiji svij datovy
format, napt. EML nebo ZFO.

Datova zprava v uzsim slova smyslu je elektronickym dokumentem, jehoz datovy format je posuzovan pro padanivici organiim
vefejné mocia mlizeme na néj vztahnout jiz jednou citované ustanoveni § 64 zakona ¢. 499/2004 Sb., které fika, ze uréeni pU-
vodci zajisti prijem elektronickych dokumentd alespori v datovych formatech stanovenych jako vystupni datové formaty nebo
formaty dokument, které jsou vystupem z autorizované konverze dokument( obsazenych v datové zpravée. Kromé toho verej-
nopravni plvodci musi upfesnit informace o provozu podatelny a o podminkach pfijimani dokumentd s tim, Zze podle § 2 odst. 3
pism.f) vyhlasky ¢.259/2012 Sb. uvedou prehled dal$ich datovych formatt dokumentti obsazenych v datové zprave, ve kterych
vefejnopravni plivodce pfijima dokumenty v digitalni podobé, véetné jejich technickych, popfipadé jinych parametr.

Z vy$Se uvedeného plyne, ze dana vymezeni se tykaji stanoveni datovych formatd pro datovou zpravu v uzsim slova smyslu.
Jinymi slovy, plivodce nemusi mit uvedeno, ze pfijima datovy format ZFO, aby tim dal najevo, Ze je pfipustné podani prostred-
nictvim datovych schranek. A naopak absence tohoto datového formatu mezi datovymi formaty zvefejnénymi dle § 2 odst.
3 pism. f) vyhlasky ¢. 259/2012 Sb. nem(ize byt pouzita jako odtvodnéni pro neprijeti datové zpravy podané prostiednictvim
informacniho systému datovych schranek.
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Bestiar kontejnerovych formatu

Pojdme sinyniudélat celkovy prehled vybranych kontejnerovych datovych formatd, s nimiz se Ize v souc¢asné praxi komunikace
sekat. Nasledné se pokusime je uréitym zplsobem kategorizovat.

EML - datovy format elektronické posty. Jeden z prvnich kontejnerovych datovych formatd, kterym bylo mozné &init
podani vici organu verejné moci. Navic podle plvodniho zakona o elektronickém podpisu byl pravé tento datovy format
nositelem dlikazu projevu vile v podobé uznavaného elektronického podpisu - blize viz [8]. Podle sou¢asné pravni Upravy
elektronického podpisu podle nafizeni elDAS a zakona &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, jen jiz tento format ,pouhou” obalkou a pfipadnym elektronickym podpisem musi byt opatfena vlozena
pfiloha (datovy soubor), tedy datova zprava v uzsim slova smyslu (viz téz [1]). Specifikem tohoto formatu je, Ze obsahuje
dvé soucasti, textovou ¢ast, kterou nelze chapat jen jako metadata, protoze mdze mit vlastni pisemny obsah, a pfilohy.
Z pravniho pohledu je textova ¢ast ponékud hife uchopitelnd, byt praktické vyuziti elektronické posty v neformalni
komunikaci je zaloZzeno zejména na ni. Komplikované je vsak jejich technické pfifazeni k datovému formatu a, jak jiz bylo
zminéno drfive, nemuUze byt elektronicky podepsana uznavanym elektronickym podpisem podle aktualni pravni Upravy.
EML neni vystupni datovy format dle vyhlasky ¢. 259/2012 Sb. EML nemUze byt obsazen v datové zpravé prenasené
informacnim systémem datovych schranek.

ZFO — 602XML Filler dokument. Toto je obecny datovym format zalozeny na XML struktufe, jehoz jednou z variant
je také datova zprava prenasena informacnim systémem datovych schranek. Obsah tedy zavisi na konkrétni definici
vlastniho obsahu. Pokud je jim datova zprava dle provozniho fadu informaéniho systému datovych schranek [6], pak je
jedna o kontejnerovy datovy format obsahujici pfilohy a specificka popisna metadata. Prilohy jsou datové zpravy v uzsim
slova smyslu. ZFO neni vystupni datovy format dle vyhlasky ¢. 259/2012 Sb., ale ZFO mdze byt obsazen v datove zpravé
prenasené informacnim systémem datovych schranek, a to dokonce bez specifického vymezeni, tedy nejen jako datova
zprava odpovidajici specifikaci dle provozniho fadu informacniho systému datovych schranek [6].

PDF/A-3 — Portable Document Format for the Long-term Archiving je datovym formatem, ktery variantné umoznuje
pridani priloh. Tento format tedy nemusi byt vzdy kontejnerovym datovym formatem. Vyhlaska ¢. 194/2009 Sb. pfipadnou
,kontejnerovost” tohoto datového formatu ignoruje a neresi pro ni zadné podminky, coz je pfinejmensim udivujici, kdyz
pro dalsi datové formaty jako ZIP a ASICE tyto podminky striktné stanovi. Naproti tomu vyhlaska ¢. 259/2012 Sb. si je
této pripadné ,kontejnerovosti* tohoto datového formatu védoma a z pohledu posouzeni tohoto datového formatu jako
vystupniho datového formatu restriktivné uvadi, Zze PDF/A-3 je vystupnim datovym formatem statickych textovych
komponent a statickych kombinovanych textovych a obrazovych komponent, neobsahuje-li komponentu v datovém
formatu, ktery neni vystupnim datovym formatem, a komponentu obsahuijici dalsi komponenty.

ISDOCX - format elektronické fakturace, ktery ma charakter kontejneru spojujicino elektronickou fakturu ISDOC
s pfilohami. Jde vlastné o specifickou podmnozinu formatu ZIP, v némz je vlozen alespon jeden ISDOC a dalsi pfilohy.
Prestoze zde jde jednoznacné o kontejnerovy format, vyhlaska ¢. 194/2009 Sb. tuto vlastnost prehlizi. Z pohledu vyhlasky
¢. 259/2012 Sb. neni ISDOCX vystupnim datovym formatem. Dodejme, ze ISDOC, ktery jiz neni kontejnerovym datovym
formatem, vystupnim datovym formatemje.

ZIP - ZIP File Format, je datovy format souzici pro komprimovani a spojovani datovych soubord. Kromé nich nenese zadna
vyznamna specificka metadata, obsahuje pouze technické charakteristiky sebe sama. ZIP neni vystupni datovy format
dle vyhlasky ¢. 259/2012 Sb. Od roku 2024 ZIP jiz mize byt za specifickych podminek (viz vySe) obsazen v datové zpravée
prenasené informacnim systémem datovych schranek.

ASICE - Associated Signature Containers Extended. Jde o datovy format, ktery spojuje podepsany datovy soubor
(podepsana data) s elektronickym podpisem, nejlépe ve formatu CAJES podle nafizeni elDAS a k nému provadécich
predpisU. Technicky se vlastné jedna o urcitou specifickou podmnozinu ZIP formatu. Proto asi neni pfekvapujici, ze to neni
vystupni datovy format dle vyhlasky ¢. 259/2012 Sb. Od roku 2024 ASICE jiz mize byt za specifickych podminek (viz vyse)
obsazen v datove zprave prenasené informacnim systémem datovych schranek.

Uvedeny prehled vybranych kontejnerovych datovych formatd ukazuje, Ze jde skute¢né o velmi rdznorodou skupinu datovych
format(, které selisive véech moznych parametrech. Nékteré mohou obsahovat samio sobé vyznamny obsah (EML, PDF/A-3),
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nékteré obsahuji specificka metadata (ZFO, EML) a nékteré jsou jen specifickym nebo obecnym spojenim datovych soubort
(ISDOCX, ZIP, ASICE).

Kontejnerové datové formaty a narodni standard

Prestoze jde o takto pestrou skupinu, narodni standard pro elektronické systémy spisové sluzby [2] k t&émto formatiim pfistupu-
je, jako kdyby mély naprosto shodné vlastnosti. Jiz rozSifena definice komponenty tyto formaty uvadijako rovnocenné priklady:

.Komponentou mlize byt i metasoubor zahrnujici spole¢né ulozeni dat a metadat (datovy kontejner, napfiklad PDF/A-3, ZFO,
ZIP), z kterého Ize — s pomoci k tomu uréenych programovych aplikaci— vy¢lenit v ném zapouzdiené datové soubory, se kterymi
|ze pracovat jako se samostatnymi komponentami podle véty prvni.”

Nicmeéné definice v citovaném predpisu neni z tohoto pohledu presnd a odpovida spise jen datovym formatlim ZIP, ISDOCX &i
ASICE, tedy tém, které spojuji datové soubory, ale nic dalsiho nepfidavaji. Odkazovana definice zni [2]: ,Kontejnerové datové
formaty jsou formaty komponent obsahujici alespon jednu dalsi komponentu.* Samoziejmé, Ze tato definici nevylucuje zadny
kontejnerovy datovy, ale prehlizi skute¢nost, Zze datovy format mize anebo nemusi kromé dalSich komponent zahrnovat i jiny
obsah, ktery mlze mit réizny vyznam.

Ke kontejnerovym formatim se vztahuji pozadavky 2.4.1, 2.4.2 a 2.4.3 narodniho standardu — viz nasledujici obrazek.

2.4 Kontejnerové datové formdty
Cislo |Pozadavek

241 |ESSL =zajisti pfi prijmu doru¢en¢ho dokumentu automatizované zpracovani
komponenty dokumentu v datovém formatu, ktery ma charakter kontejneru,
podle pozadavku 2.4.3 a 244 ato alesponn pro formaty ASiC, FO/ZFO, EML,
ISDOCX, ZIP, PDF/A. Povinnost automatického zpracovani se nevztahuje
na Sifrované komponenty v datovém formatu, ktery ma charakter kontejneru,
a na jiz zpracované datové zpravy.

242 |ESSL  uchova kontejner doruéencho dokumentu vnezménéné podobé
Jako samostatnou komponentu alespon do okamziku uzavieni spisu.

243 |ESSL pfi automatizovaném zpracovani kontejneru zajisti vyjmuti vSech komponent
vnoienych v prvni trovni kontejneru a jejich ulozeni jako samostatnych komponent.
Pokud je vyjmuta komponenta v datovém formatu uvedeném v pozadavku 2.4.1,
proces automatického zpracovani se opakuje. ESSL v pripadé selhani automatického
zpracovani kontejneru poskytne zpracovateli informaci o selhani.

Obr. 1. PoZadavky narodniho standardu na kontejneroveé datoveé formaty, prevzato z [2].

Narodni standard se tak omezuje na funkénost vyjmuti pfipadnych viozenych komponent, aniz je zde jakkoliv zohlednéna pod-
minka smyslu takového vyjmuti. Navic dava povinnost uchovani pdvodniho kontejneru, aniz jakkoliv fesi, zda je tento nezbytny,
jako tfeba PDF/A, nebo z pohledu posuzovani obsahu podani bezpfedmétny jako tfeba ZIP, u néhoz ma uchovani pouze urdity
dikazni smysl.

Jak posuzovat elektronicky dokument z hlediska datového formatu

Elektronicky dokument se tedy sklada alespon z jedné komponenty, ktera oplyva vlastnosti v podobé datového formatu.
Presto jiz dvakrat zde citované ustanoveni § 64 zakona ¢. 499/2004 Sb. hovofi o datovém formatu dokumentu. Podle cito-
vaného Stanovisko Nejvy$siho soudu k podanim ¢inénym v elektronické podobé a k doru¢ovani elektronicky vyhotovenych
pisemnosti soudem, provadénému prostrednictvim verejné datové sité (Plsn 1/2015) publikovaného pod &. 1/2017 ve Shirce
soudnich rozhodnuti a stanovisek [3] se tedy posuzuje datovy format datové zpravy v uzsim slova smyslu, tedy konkrétné napf.
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pfiloh elektronické posty nebo obsahu datové zpravy prenasené informaénim systémem datovych schranek, coz jsou podle
citovaného stanoviska datové zpravy v SirSim slova smyslu. Nyni tu mame primarné polozenou otazku, coz kdyz je formatem
elektronického dokumentu kontejnerovy datovy format. Jak takovy format posuzovat napf. z hlediska pripustnosti pro podani?

Rozhodné zde neni cilem podat cernobilou odpovéd, protoze takova zfejme neexistuje.

Jiz vy$e jsme si ukazali, jak jsou kontejnerové datové formaty rdznorodé a kritizovali jsme pfistup narodniho standardu, ktery
je — lidové reSeno — strka do jednoho pytle. V posuzovani je tfeba mit dale na paméti rozsudek Nejvyssiho spravniho soudu
CJ 8 Afs 93/2020 ze dne 21.ledna 2021[9], znéhoz plyne, Ze i podanim v datovém formatu, které dany organ vefejné mocinema
zverejnény jako pfipustny datovy format, je tfeba se zabyvat a dle dikce spravniho fadu pfipadné poskytnout pfimeérenou Ihditu
k napravé této vady podani. Nicméné jako datum podani se dle uvedeného rozsudku ma aplikovat pfijeti plvodni datové zpravy,
byt byla v neakceptovaném datovém formatu.

A nyni si pfedstavme priklad, ktery je navic podlozeny ustanovenim § 23 odst. 9 vyhlasky ¢. 256/2012 Sb., kde se stanovi, ze
vefejnopravni plivodce muze pro vystup z elektronického systému spisové sluzby podle odstavce 1 pism. a) sou¢asné pouzit
takeé jiny datovy format komponenty. Pokud tedy potfebuje jeden organ vefejné moci jinému organu verejné moci poslat tfeba
tabulku v datovém formatu XSLX (MS Excel Spreadsheet), mél by k tomu zaroven pfipojit stejnou tabulku konvertovanou do
vystupniho datového formatu PDF/A. Otazkou je, jak vSak pozné prijemce takové datové zpravy, ze obsahy téchto komponent
jsou totozné? Zrejmé by to mélo byt uvedeno v privodnim dopise, napf. ,posilam vam tabulku k vyplnéni a zaroven prikladam
jeji shodnou podobu ve vystupnim datovém formatu®. A abychom to jesté zkomplikovali, tak to celé zabalime do kontejneru ZIP.
Nebo se rozhodneme obé pfilohy vlozit do datového souboru ve formatu PDF/A-3.

Komplikaci v tomto ohledu si Ize predstavit je§t&é mnoho. Nicméné zda se, Ze v posuzovani datovych formatt z hlediska pri-
pustnosti pro podanibychom meéli primarné postupovat obdobné, jako z hlediska zkoumani elektronického podpisu. Podatelna
by méla zaznamenat fakta a nikoliv rozhodovat, protoze rozhodnuti zavisi na mnoha okolnostech a detailech vlastniho podani,
které musi byt schopen posoudit kazdy jednotlivy urednik.

Zaveér

Ukéazali jsme, ze definice tykajici se vnitfni struktury dokument( v elektronické podobé jsou v ¢eském pravnim fadu stale po-
nékud neprehledné a mnohdy i nesourodé, jako napf. posledni definice komponenty v provadéci vyhlasce ¢. 259/2012 Sb.
Rozsiteni pouzivani kontejnerovych datovych formatl, které od pocatku roku 2024 zavedla vyhlaska ¢. 194/2009 Sb., k tomu
pridava dalsi komplikace posuzovani pripustnosti datovych formatt pro podani, se kterymi je tfeba se vyporadat a neni mozné
je zcela automatizovat, jak se o to snazi nékteré pozadavky narodniho standardu, které bohuzel nerozlisuji mezi riznymi varian-
tami téchto specifickych datovych formata.
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Umeéla data jako nastroj bezpecéného sdileni dat
Ing. Jifi Novak, Ph.D., JN Analytics s.r.o.

Abstrakt: S rostouci potfebou sdileni dat napfi¢ institucemi verejné spravy narazime na limity ochrany osobnich a citlivych
Udajd. Tradiéni anonymizacni techniky ¢asto nedokazou nabidnout dostateénou rovnovahu mezi ochranou soukromi a uzite¢-
nostidat. Prispévek pfedstavuje pristup zalozeny na vyuzitiumélych dat — dat, ktera neobsahuji skutecné Udaje, ale zachovavaji
statistické vlastnosti plivodnich datovych sad. Pouze data, u kterych zlstane zachovéana jejich logicka struktura, Ize totiz efek-
tivné vyuzit pro dalsi analyzy. Uméla data jsou vytvarena s vyuzitim nastrojd umélé inteligence (Al), diky ¢emuz je mozné spojit
ochranu dat s jejich praktickym vyuzitim. Popsany jsou konkrétni priklady, jak Ize uméla data vyuzit jako efektivni nastroj bez-
pecného sdileni dat a jak mohou podpofit transparentnost, oteviena data i rozhodovani ve verejné spravé — bez rizika ohrozeni
citlivych udaja.

Kli¢ova slova: dlivérnost, ochrana dat, uméla data, statistika, otevfena data

Uvod

V digitalni dobé roste poptavka po Sirsi dostupnosti dat pro védecky vyzkum, analytickou ¢innost i fizeni vefejné spravy.
Mikrodata, tedy podrobné Udaje na Urovni jednotlivel, nabizeji unikatni pohled na socioekonomické procesy, ale jejich zverej-
novani prinasi riziko naruseni ddvérnosti osobnich udajt [1; 2]. Ochrana dlvérnosti proto predstavuje klicovou vyzvu: jak zajistit
bezpedny pristup k datlim a sou¢asné zachovat jejich analytickou hodnotu.

Tradi¢ni anonymizaéni techniky &eli vyznamnym omezenim, a proto se do popredi dostava moderni koncept syntetickych
dat, které v JN Analytics nazyvame ,,Uméla data“, jako inovativniho nastroje ochrany divérnosti. Tento ¢lanek predstavi prin-
cipy, metody i praktické zkusenosti s jejich vyuzitim ve verejné sprave.

Statisticka ochrana davérnosti (Statistical Disclosure Control, SDC) zahrnuje soubor metod, které minimalizuji riziko identi-
fikace jednotlivet nebo subjektt v publikovanych datech [1]. Rizika Ize klasifikovat jako:

= lIdentifikacniriziko (identity disclosure), kdy je mozné prifadit iidaj ke konkrétnimu subjektu,

= Atribuéniriziko (attribute disclosure), kdy je mozné odvodit citlivou informaci o subjektu, aniz by byl pfimo identifikovan.

Soucasné pravni predpisy, véetné GDPR a statistickych kodexd, ukladaji uradliim a verejnym institucim povinnost zajistit, aby
zverejfiovana data nebyla zneuzitelna k identifikaci jednotlivet [2; 3].

K ochrané mikrodat existuji riizné strategie, jejichz volba zavisi na charakteru dat, U¢elu zvefejnéni a pozadované urovni ochra-
ny dlvérnosti. Cilem vzdy zlstava nalezeni optimalni rovnovahy mezi minimalizaci rizika prozrazeni a zachovani maximaini uzi-
tecnostidat pro vyzkum ¢&ifizeni verejné spravy.
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1. Tradi¢ni metody ochrany a jejich limity
Historicky byly k ochrané divérnosti mikrodat vyuzivany predevsim dvé hlavni skupiny metod: neperturbaénia perturbacéni[1; 2].
1.1. Neperturba¢ni metody

Neperturbacni metody se snazi omezit riziko prozrazeni tim, Zze snizuji detail zvefejnovanych dat, aniz by samotna data ménila.
Typickymi pristupy jsou:

= Potlacéenibunék (cell suppression): odstranéniurcitych hodnot ¢ikategorii, zejména téch, které by mohly vést k identifikaci
individualnich respondentu.

= Globalni pfekédovani (global recoding): slouceni kategorii proménnych (napf. vékové skupiny) do Sirsich kategorii, ¢imz
se snizuje moznost identifikace.

Vyhodou neperturbaénich metod je zachovani plvodni struktury dat, ovéem na tkor podrobnosti a informacni hodnoty [1].

1.2. Perturbacni metody

Perturbacni metody méni samotné hodnoty v datech, aby snizily riziko zpétné identifikace, pficemz se snazi minimalizovat do-
pad na statistickou uzite¢nost dat. Patfi mezi né napfriklad:

= Vyména zaznamu (record swapping): nahrazeni urgitych Udajd jinymi zaznamy se stejnymi charakteristikami.
= Prfidani nahodného Sumu (adding random noise): mirna modifikace ¢iselnych hodnot pfidanim nahodné odchylky.

=  PRAM (Post Randomization Method): nahodna zména kategorialnich hodnot podle definovanych pravdépodobnostnich
pravidel.

Perturbacni techniky umoznuji zachovat vétsinu datovych vztah(, ale pfinaseji uréitou miru informacni ztraty, kterou je tfeba
pedlivé hodnotit [1; 4].

Omezenitradiénich metod
Tradi¢ni metody, at uz perturbativni ¢i neperturbativni, Celi v sou¢asnosti nékolika vyzvam:

= Zvysujici se schopnosti rekonstruovat data: Pokrocilé techniky datové analyzy a strojového uceni zvysujiriziko zpétné
identifikace i z relativné agregovanych dat [5].

= Snizena uziteénost dat: Cim vice se data chrani, tim vice klesa jejich analyticka hodnota, coz mize omezovat moznosti
védeckého a verejného vyuziti.

= Nemoznost efektivné chranit komplexni vicerozmérné struktury: U dat s bohatou vnitini strukturou (napf.
domacnosti, hierarchie) jsou klasické metody ¢asto nedostatecné.

V reakci na tyto vyzvy roste zajem o noveé pfistupy k ochrané mikrodat, predevsim o synteticka data jako efektivni a bezpec-
nou alternativu.

2. Synteticka data jako moderni nastroj ochrany
2.1. Definice syntetickych dat

Synteticka data predstavuji inovativni pfistup k ochrané davérnosti mikrodat, ktery reaguje na limity tradi¢nich anonymizac-
nich technik. Zakladni myslenkou je vytvoreni nového datového souboru, ktery statisticky vérné napodobuje plvodni data-
set, ale neobsahuje skuteéné individualni zaznamy [1; 3].
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RozliSujeme dva hlavni typy syntetickych dat:

= PInésyntetickadata (fully synthetic data):vSechnadatajsounové vygenerovanamodelembez pfimého vyuziti skute¢nych
hodnot [1].

= Casteéné synteticka data (partially synthetic data): pouze citlivé &asti dat jsou nahrazeny syntetickymi hodnotami,
zatimco ostatni Udaje zUstavaji pavodni [9].

V praxi, zejména v oblasti ochrany mikrodat ze s¢itanilidu, se preferuji piné synteticka data z diivodu maximalizace ochrany [2].
2.2. Vyhody syntetickych dat
Pouziti syntetickych dat pfinasi nékolik zasadnich vyhod:

= Minimalizacerizika prozrazeni: protoze realné udaje jsou nahrazeny simulovanymi, riziko zpétné identifikace je zasadné
snizeno.

= Zachovani analytické hodnoty: pfi spravné modelaci zachovavaji synteticka data klicové statistické vztahy v populaci,
coz umoznuje smyslupiné analyzy [4].

= Flexibilita pouziti: synteticka data mohou byt sdilena SirSimu spektru uzivatell, véetné védcd, odbornych pracovnikd
averejnosti, bez nutnosti pfisnych restrikci.

=  Moznost simulace hypotetickych scénart: diky generativni povaze Ize vytvaret varianty dat pro testovani rliznych
scénard a opatreni.

2.3. Rizikaaomezeni

Prestoze synteticka data pfinaseji vyznamné vyhody, je tfeba byt si védom urcitych omezeni:

= Modelové zkresleni: pokud model nezachyti dostate¢né komplexné strukturu plvodnich dat, mlze dojit k nepres-

nostem [6].

= Mozné zbytkové riziko: v pripadé nedostatecné variability syntetickych dat by mohlo dojit k vytvoreni zaznamu velmi
podobnych skuteénym respondentlm.

= Omezena pouzitelnost pro nékteré analyzy: zejména pro analyzy extrémnich hodnot nebo velmi specifickych
podskupin mohou byt synteticka data méné vhodna.

Proto je klicové peclivé volit metodologii generovani syntetickych dat a vyhodnocovat jak miru ochrany, tak zachovani uzitec-
nostidat [3; 4].

3. Tvorba syntetickych mikrodat - metody

Generovani syntetickych mikrodat neni nahodny proces, ale systematicka cinnost zalozena na sofistikovanych modelech, kte-
ré zachycuiji strukturu, rozdélenia vzajemné vztahy plvodnich dat [1; 2]. Volba spravné metody je kli¢ova pro dosazeni optimalni
rovnovahy mezi ochranou dlvérnosti a zachovanim uzite¢nosti dat.

3.1. Procestvorby syntetickych dat
Obecné Ize postup generovani syntetickych mikrodat rozdélit do nasledujicich krok:

1. Analyza puvodniho datasetu

O Identifikace klicovych proménnych a vztah( mezi nimi (napf. socio- demografické charakteristiky, domacnosti,
hierarchické struktury).
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2. Vybér vhodnych modelt

O Pro kazdou proménnou (nebo skupinu proménnych) je zvolen model, ktery nejlépe vystihuje jeji rozdéleni a vztahy k
ostatnim proménnym.

3. Trénovani modeli na pavodnich datech

O Modely se ,uci* strukturu dat z plvodniho datasetu.
4. Generovanisyntetickych zaznamu

O Na zakladé nauc¢enych modell jsou vytvofeny nove ,umélé” zaznamy.
5. Vyhodnoceni kvality syntetickych dat

O Qvéreni zachovani klicovych statistickych charakteristik a minimalizace rizika identifikace.
3.2. Pouzivané metody simulace

Pro tvorbu syntetickych dat se dnes vyuziva Siroké spektrum nastrojll ze statistickych metod, strojového u¢eni a umeélé inteli-
gence [1; 2; 3]. Zakladni pristupy zahrnuii:
= Regresni modely

O Vyuzivaji se zejména pro simulaci spojitych proménnych a kategorizovanych vystup( na zakladé prediktord.

O Typickym pfikladem je multinomicka logisticka regrese pro vice kategorialni proménné.
= Modelyimputace dat

O PouZzivaji se postupy, které predpovidaji hodnoty na zakladé znamych atributd.

O Techniky jako ,predictive mean matching” ¢i bayesovska imputace se adaptuji pro generovani syntetickych zaznamd.
= Klasifikaéni stromy a nahodné lesy

O Flexibilni nelinearni metody vhodné pro komplexni zavislosti mezi atributy.

O Nahodné lesy (Random Forests) navic poskytuji robustnost vici overfittingu [7].
= Modely hlubokého uéeni (Deep Learning)

O Moderni pokrocilé pristupy pro generovani dat se opiraji o hluboké neuronové sité, napr.:

— Generativniadversarialni sité (GAN): soutéZivé modely ,generator—discriminator” umoznujici vytvaret realistic-
ké syntetické datové sady [8].

— Variaéni automatické kodéry (VAE): metody umoziujici generovat synteticka data na zékladé pravdépodob-
nostniho zakoddovani vstupnich charakteristik.

— Velké jazykové modely (LLM): nové pristupy vyuzivajici velké neuronové sité, plivodné trénované na textovych
datech, nyni adaptované i na strukturovana mikrodata.

4. Praktické zkusenosti a priklady vyuziti

Implementace syntetickych dat ve vefejné sprave a oficialni statistice jiz probiha v fadé zemi a instituci. Zkusenosti ukazuji, ze
spravné navrzena synteticka data umoznuji bezpecné sdileni informaci, aniz by byla narusena dtvérnost jednotlivct [1; 3].

4.1. Ceskarepublika - pfipadova studie

V Ceské republice se problematikou diseminace syntetickych mikrodat zabyva Cesky statisticky trad (CSU), zejména v souvis-
losti s mikrodaty ze Séitani lidu, domuti a byta 2011.

Vyzkum zaméreny na ochranu divérnosti mikrodat ze SLDB 2011 ukazal, ze klasické anonymizacni techniky (napf. agregace,
potlaceni) nejsou dostacuijici pfi pozadavku na vysokou miru vyuzitelnosti dat pro védecké ucely [2].
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Vysledky vyzkumu [2] potvrdily, Ze simulace plné syntetickych mikrodat, realizovana pomoci modernich statistickych a ma-
chine learning metod (logisticka regrese, random forests, XGBoost), predstavuje nejefektivnéjsi Fe$eni z hlediska ochrany
ddveérnosti pfi zachovani analytické hodnoty dat.

CSU vyuziva pro syntézu dat pfistup, ktery kombinuije:

= replikaci struktury domacnosti,
= modelovanikategorialnich a spojitych proménnych,

= vyhodnocovaniinformadéni ztraty a uzite¢nosti novych datovych soubor.
4.2. Mezinarodnipraxe
Takeé v zahraniciroste vyuzivani syntetickych dat v ramci oficialni statistiky:

= Spojené staty americké (US Census Bureau): V ramci projektl jako American Community Survey (ACS) byly
vyvijeny plné syntetické soubory pro vefejné pouziti (Public Use Files), aby bylo mozné zpristupnit detaily demografickych
a ekonomickych dat bez rizika identifikace jednotlivet [1].

= Spojené kralovstvi (ONS): Office for National Statistics pilotné testuje synteticka data pro vyzkumneé ucely, predevsim
v oblasti socioekonomickych Udajl a zaméstnanosti.

= Eurostat: Podporuje vyzkum a experimentalni projekty zamérené na vyuziti syntetickych dat pro evropské strukturalni
prazkumy, véetné projektl zamérenych na vyvoj vhodnych standard( kvality a validace syntetickych soubord.

= Rakousko (Statistik Austria): Statistik Austria implementuje synteticka data pro interni Uc¢ely a vyzkumné spoluprace
v chranénych prostredich.

Tyto priklady ukazuji, Ze synteticka data se stavaji béznym nastrojem umoznujicim vyvazit potfebu otevrenosti dat a povinnost
chranit ddvérnost informaci.

5. Zavér

Srostoucim vyznamem datového fizeni ve vefejné spravé a ve védeckém vyzkumu se zvySuje i tlak na dostupnost podrobnych
mikrodat. Sou¢asné vSak zUstava prioritou ochrana ddvérnosti jednotlivell, na coz reaguje obor statistické ochrany divérnosti
mikrodat (SDC) [1; 3].

Tradi¢ni anonymizacni techniky, byt stale uzite¢né, ¢eli novym vyzvam spojenym s rozvojem datovych analytickych nastroj(
a strojového uc¢eni. Tyto technologie usnadnuji zpétnou identifikaci jednotlivell i z agregovanych Udajd, ¢imz narUsté riziko pro-
zrazeni[2].

Umeéla data se proto ukazuji jako moderni a perspektivni nastroj, ktery umoznuije:

= podstatné snizit riziko naruseni divérnosti,
= zachovat vysokou analytickou hodnotu dat,
= flexibilné pfizplsobit rozsah a strukturu dat specifickym potfebam uzivateld,

= rozsSifit pfistup k datlim pro védeckou a verejnou sféru bez nutnosti pfisnych bezpecnostnich opatfeni.

Vyzkumné i praktické projekty realizované v Ceské republice a zahraniéi potvrzuii, Ze pfi spravné volbé metod tvorby synte-
tickych mikrodat — od tradi¢nich statistickych modell az po nejmodernéjsi nastroje hlubokého uceni (GAN, VAE, LLM) - Ize
dosahnout vysoké Urovné ochrany i uzite¢nosti sou¢asné [2; 4].
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Do budoucna bude klicové:

= standardizovat postupy hodnoceni kvality syntetickych dat,
= vytvaret robustnivalidaéniramce,
= zajistit transparentni komunikaci smérem k uzivateltiim dat,

= rozvijet vzdélavani pracovnikii vefejné spravy v oblasti prace se syntetickymi daty.

Synteticka data, tak oteviraji cestu k bezpecnéjsi a zaroven oteviengjsi sprave dat v moderni spole¢nosti.
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Helios Pantheon pro urad bez zbytecné administrativy

Miroslava Sedlarova, Asseco Solutions

Moderni Urady se stale vice spoléhaji na digitalni nastroje, které jim pomahaji efektivné ridit agendy, optimalizovat procesy a za-
jistit transparentni spravu verejnych financi. Jednim z téchto nastrojl je Helios Pantheon, ktery sijiz ziskal dGivéru fady uradd.

Jakou zpétnou vazbu od zakaznikG zaznamenali nasi kolegové?

Uf¥ad pod kontrolou odkudkoliv

Miroslav Rous, vedoucirealizace Helios Pantheon, potvrzuje, ze moderni vefejna sprava musi byt flexibilni: ,Kazdy den vidim, jak
dulezité je mit data dostupna odkudkoliv a bez omezeni. Webovy portal Helios Pantheon umoZzriuje nasim zakaznikim pracovat
efektivnéji, at uz jsou v kancelafi, na cestach nebo doma.”

Diky centralizované platformé maji urednicii vedouci pracovnici okamzity pfistup ke klicovym informacim a mohou rychle
reagovat na aktualni potreby.

—
Flelios Finsangni kontrota = Croghiist | O
pErtnecn
’
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PVZ0000008 Prit Livwbowiam p‘ulﬁ 20 000 00 113700 2701 2025 31032025 Schrilleng He
PY2B00000S pagir Limwboreany piisth 10 300.00 0,00 01,00 2025 31032025 Schialens He
PYZ00D0004 Kancelifaké Lirsbovany piiskb 10 000,00 0,00 27082024 30052024 Scivllano He
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Co od systému o¢ekavate? Helios Pantheon vam to nabizi!

Pro mnoho Uradl znamena prechod na Helios Pantheon vyznamnou Usporu ¢asu. Jednou z hlavnich vyhod je automatiza-
ce procest a odstranéni zbyte¢né administrativy. ,UZ Zadné opakované zadavani stejnych dat, systém si je sam propoji
napfi¢ agendami, a tim Setfi vas ¢as,” dodava Rous.

Méjte finance pod kontrolou: Helios Pantheon pIné podporuje zakon ¢.320/2001 Sb. o finan¢ni kontrole, takze mate prehled
o kazdé fazi schvalovani vydajl a investic. Minimalizujte rizika neopravnénych vydajl a zajistéte transparentnost pro kontrolni
organy.

Uspora ¢asu diky centralizaci dat: Zapomente na opakované zadavani dat. Jednou zadané informace jsou automaticky
sdileny napfi¢ agendami, coz snizuje administrativni naro¢nost a zvysuje efektivitu.

Digitalizace dokumentu s kompletni auditni stopou: Helios Pantheon vam umozni prehledné spravovat elektronické do-
kumenty a sledovat kazdy krok jejich obehu, coz usnadnuje zpétnou kontrolu a audit.

PFizplisobte si systém podle svych potieb: Moderni uzivatelské rozhrani vam umozni pfizplsobit pracovni procesy tak,
aby odpovidaly specifikim vasiinstituce.

Kyberneticka bezpecnost je prioritou
V dobé rostoucich kybernetickych hrozeb je ochrana dat klicova. Helios Pantheon nabizi pokrocilé bezpeénostni prvky:

= Komunikace Sifrovana protokolem HTTPS,
= Trivrstva architektura pro minimalizacirizik,
= Multifaktorovéa autentizace (MFA) pro bezpecné prihlasent,

= Komplexni fizeni pfistupl dle nafizeni GDPR - tj. obecné narizeni o ochrané osobnich udaji (Nafizeni Evropského
parlamentu a Rady (EU) 2016/679)

I EEEEE—— WWW.iSSS.CZ 53



| sbornik konference ISSS 2025

Bezproblémova integrace s dalSimi systémy

Helios Pantehon umoznuje vysokou mirou integrace s dalsimi systémy. At uz jde o spisovou sluzbu Spiska, ktera je pfimou
souéasti Pantheonu, nebo snadné napojeni na ddlezité externiregistry, jako jsou insolvenénirejstrik, ARES, ISZR, CSUIS a dalsi
sektorové aplikace.

Prinosy, které se projevi hned

Helios Pantheon nabizi nejen intuitivni ovladani, ale pfedevsim moderni technologické nastroje, které efektivné pokryvaiji Siro-
kou $kalu organizacnich procesu. Napfiklad elektronické schvalovani vydajl a investic umoznuje Ufadlim mit své finan¢ni toky
pod plnou kontrolou.

Diky propojeni véech agend jsou informace snadno dostupné, coz minimalizuje chybovost, snizuje ¢asovou naroénost a vy-
razné zvysuje pracovni efektivitu. Dokumenty jsou navic sledovatelné po celou dobu svého ,ufedniho putovani,* coz zajistuje
transparentnost, lepsi kontrolu a usnadnuje audity.

,Urady, které jiz na Helios Pantheon presly, si pochvaluji nejen snadné pouzivani, ale predevsim Usporu asu a vétsi pfehled nad
ddlezitymi procesy. Pokud hledate fedeni, které usnadni praci vasemu tymu, pomize vam optimalizovat fizeni agend a zaroveri
zajisti bezpecnost vasich dat, Helios Pantheon je urcité tou spravnou volbou*, dopliuje Miroslav Svoboda, obchodni manazer
Helios pro verejnou spravu.

Podtrzeno, se¢teno: Helios Pantheon pfinasi uzivatelim moderni nastroje pro organizaci procest — od elektronického schvalo-
vani az po spravu osobnich Udajl — a to vSe s intuitivnim ovladanim.

Jednou vidét je lepSi nez stokrat slysSet...

Helios Pantheon — Neomezené moznosti pro funguijici tfad on Vimeo

Zajima vas vice?
Kontaktujte nas na
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Ja piSi vam - co mohu vice? Soucasné pristupy
k vybéru archivalii a uchovavani e-mailové komunikace
Mgr. ZbySek Stodulka, Narodni archiv

Uvod

Podle odhadt dnes vyuziva e-mailovou komunikaci na 4.5 mid. lidi, tedy polovina svétové populace, ktefi kazdy den rozeslou
376.4 miliardy e-mailt. [1] E-mailova komunikace je s namijiz vice nez padesat let, prvni pokusy probihaly od 60. let 20. stoleti.
Prvni e-mail obsahujici oddélovac v podobé tzv. zavinace @ odeslal americky programator Ray Tomlinson v roce 1971 v ramci
sité ARPANET, i kdyz terminy jako elektronicka posta (electronic mail) a e-mail se zacaly objevovat az pozdéji ve druhé polovi-
né sedmdesatych let. Elektronicka posta se postupné stala soucasti komercniho vyvoje a standardizovaly se protokoly, které
pouzivame dodnes. V roce 1982 byl vydan RFC 821 definujici Simple Mail Transfer Protocol (SMTP) a RFC 822 pro format zprav,
existovaly aleijiné protokoly jako tfeba X.400 nebo rlizna proprietarnifeSenijako znamé Lotus Notes od IBM atd. Zasilani pfiloh
bylo mozné od roku 1992. Vétsiho rozSifeni se vyuzivani elektronické posty doc¢kalo az se zavedenim prvni webové sluzby s na-
zvem Hotmail a po akvizici spole¢nosti Microsoft znamé jako MSN Hotmail. Na aprilového 1. dubna 2004 spustila svUj freemai-
lovy server Gmail.com spole¢nost Google. Z eskych poskytovateld byli na pfelomu tisicileti nejznaméjsi Email.cz, Centrum.cz,
Post.cz, Seznam.cz, Kiwwi.cz, Atlas.cz nebo tfeba Katedrala.cz. [2]

Akvizice a uchovavani

Vzhledem ke svému efemernimu charakteru a zavislosti na pouzité technologii, se s ohledem na zpUsob vyuzivaniliSii strategie
pro fadnou spravu a pfipadné dlouhodobé nebo i trvalé ulozeni. V pribé&hu doby se etablovaly nékolik hlavnich formatd, se kte-
rymise v oblasti archivace e-mailové komunikace pracuije:

Format Otevieny/proprietarni Popis Identifikace (PRONOM)
EML — Email Message Otevreny Jednotlivy e-mailovy soubor | fmt/278
Format
MSG - Outlook Message Binarni (proprietarni) Jednotlivy e-mailovy x-fmt/430
Format soubor ve formatu Microsoft
Outlook
MBOX —Mailbox File Format | Otevreny Kontejner fmt/720
PST - Personal Storage Binarni (proprietarni) Archiv e-mail(l a dat x-fmt/248
Table v Outlooku x-fmt/249
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Obrazek ¢. 1: Datovy model e-mailové zpravy (prevzato z publikace Future of Email Archives 2018, s. 27) [3]

V pfipadé individuélniho vyuzivani doporucuje vyzkumna zprava Digital Preservation Coalition zohlednit nasledujici kroky [4]:

1.

Zjistéte, kde ajak jsou vase e-mailové zpravy ulozeny.
Odstrante spam a nepouzitelné zpravy (napf. oznameni ze seznamu), jakmile jsou pfijaty.

Zajistéte, aby byla ulozisté e-mailCl synchronizovana mezi zarizenimi (tj. aby se odeslané zpravy ukladaly do stejného
umisténina serveru).

Nakonfigurujte e-mailove klienty tak, aby uchovavali vzdalenou kopii vSech odeslanych zprav.

Oddélte staré zpravy ze své doru¢ené posty do samostatné slozky ,archiv® nebo ,neaktualni®, kde je méné pravdépodobné,
Ze je smazete.

Pokud e-maily nebyly e-mailem zafazeny jako pfijaté a odeslané, pouzijte filtry k vytvoreni slozek specifickych pro projekt
nebo téma.

Pokud je to mozné, ukladejte vSechny zpravy na server, nikoli do mistnich Glozist.
Méjte na paméti limity ulozisté serveru.

Pochopte moznostii omezeni systému vyhledavani e-maild a slozek.

. Hromadné mazani a pfenos provadéjte s velkou opatrnosti.
. Pokud je ulozisté serveru neomezené, nebo prakticky ano, pouzijte jej jako strednédoby archiv.

. Pokud je nutné zpravy ze serveru odebrat, exportujte a ukladejte zpravy ve formatu MBOX, PST nebo v jiném formatu

a umisteni, kde je Ize prochazet pomoci standardnich nastrojl pro pristup k e-mailu. Pokud vase organizace neposkytuje
centralizovany prostor pro takové soubory, mlze byt nutné spolupracovat najejich identifikaci.

. Podniknéte nékolik jednoduchych krok( k zachovani e-mailtl. Pomoci cloudovych e-mailovych sluzeb, jako je Gmail nebo

Outlook365, mizete stahovat a uchovavat e-maily a zjistit, jak |épe spravovat e-maily ve svych stavajicich systémech.

. Expertnitip #1: Prozkoumeijte pouziti nastrojl pro osobni archivaci e-maill k vytvoreni osobnich archivi e-mail .

. Expertni tip #2: Dlouhodobi uzivatelé e-mailu mohou chtit identifikovat stara ulozisté e-mailll ponechana v pocitacich
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a zafizenich, poté je centralizovat na jednom misté a pomoci vhodnych nastrojl je prevést do formatu pfipraveného
k uchovani, jako je EML, MBOX nebo (méné idealné) do proprietarniho, ale a bézné pouzivaného formatu PST.

Zatimco v pfipadé osobniho vyuziti je na vlastni odpovédnosti zajisténi odpovidajicich nastroji pro dlouhodobé uchovavani
nebo zajisténi pristupu k dané sluzbé, je vhodné napf. u akvizic pro trvalé ulozeni této e-mailové komunikace ve statnim ¢ijiném
archivu jiz v pfedstihu komunikovat sladit vySe uvedené kroky. Hranice mezi osobnim a institucionalnim vyuzivanim e-mailové
komunikace mUze byt nékdy velmi tenka, napf. u akademickych a vyzkumnych pracovnik( nebo tfeba politicky innych osob,
které mohou pasobit napfi¢ riznymiinstitucemi a pfi sdileni poznatk( a zkuSenosti fakticky stiraji hranice mezi profesni a sou-
kromou sférou.

V pfipadé instituci by méla byt sprava e-mailt sou¢asti dobre definovaného systému spravy dokumentd zohlednujici dlouho-
dobou administrativni hodnotu, institucionalni pamét nebo historickou hodnotu s formalizovanymi pravidly vybéru a prenosu
do institucionalizovanych archivl. Jak vSak shrnuli v roce 2018 autofi vyzkumné zpravy The Future of Email Archives i mnoho
velkych organizaci's dobrymi zdroji se potykalo s implementaci politiky spravy dokumentd zahrnujici e-maily. V mnoha, ne-li ve
vétsiné organizaci, se e-mail jen zfidka dostane z individualnich G¢t uzivatelt do obecného systému spravy dokumentd. [5]

Znac¢nou zasluhu na nastaveni pravidel pro spravu elektronickych dokumentd, kam se e-maily ze své povahy také fadi, mél
nejvétsi politicky skandal 80. let, tzv. aféra fran-Contras. Dotykala se tehdej$iho prezidenta Ronalda Reagana a jeho nejbliz-
Sich spolupracovnikd. Poradce pro narodni bezpe&nost admiral John Poindexter a jeho podrizeny v Narodni bezpecénostni
radé (National Security Council) podplukovnik. Oliver North realizovali utajeny vyvoz protitankovych stfel TOW do Iranu, kte-
ry podléhal embargu a po islamskeé revoluci v roce 1979 deklaroval otevienée nepratelskou politikou vUci Spojenym statiim
véetné zadrzovani americkych diplomatd jako rukojmich. Ackoli jednim z cild bylo také navazani kontakt s umirnénymi iran-
skymi politiky s cilem zprostfedkovat propusténi americkych rukojmi zadrzovanych libanonskym hnutim Hizballah, ziskané
prostfedky pouzila tato skupina k dalsi utajené akci a to financovani proti-sandinistickych pravicovych sil v Nikaragui. Kdyz
tato ¢innost vyplula v listopadu 1986 na povrch a bylo zfejmé, ze nastane rozsahlé vysetfovani, spolu s dalsimi zaméstnanci
Narodni bezpecnostnirady ucelové menili a nicili dokumenty, které je usvédcovaly z nelegalni ¢innosti. Jednalo se také o skoro
6000 e-mailovych zprav v ramci systému PROFS, které se vSak pozdéji podarilo obnovit ze zalohy a slouzily jako usvédcujici
material. Oliver North byl nakonec zprostén obvinéni na zakladé imunity, kdy spolupracoval s vySetfovacimi organy na rozkryti
celého komplotu a John Pointdexter byl obvinéni zprostén v roce 1991 odvolacim soudem. [6]

Tento skandal odhalil nedostatky tehdy nastavené politiky spravy dokument( ,vytiskni a zaeviduj” (print and file), kdy bylo zfej-
mé, ze Ucastnici umyslIné tyto pravidla porusovali. Soudni spory vici viadé se pak tahly jesté cela devadesata léta, ato v podobé
pfipadu Armstrong v. Executive Office of the President a pozdéji Public Citizen v. Carlin. V prvnim se podafrilo prokazat zalobé
v zajmu Narodniho bezpecénostniho archivu (National Security Archive) podarilo prokazat, ze elektronické dokumenty maiji uni-
katni povahu a unikatni vlastnosti, které nejsou prenositelné v pripadé jejich pfevodu do analogového prostredi (metadata ke
vzniku, obéhu atd.) a dosavadni politika jejich mazéani s nastupem nové administrativy a spoléhani se na jejich vytisténi a zaevi-
dovani, je chybna. V druhém pripadé, ktery se tykal mazani elektronickych dokumentd poté, co byly prevedeny a zaevidovany
véetné metadat do evidence spravy dokument( v listinné nebo mikrofilmové podobé nakonec odvolaci soud potvrdil. [7].

Tyto zkusenosti vzali do GUvahy i autofi prvnich verzi pozadavkl na spravu dokumentt v elektronickém prostredi, tedy v elektro-
nickych systémech spisoveé sluzby. V americkém standardu DoD 5015.2 nalezneme jak definici elektronické postovni zpravy:
,Dokument vytvoreny nebo pfijaty prostfednictvim systému elektronické posty, véetné strucnych poznamek, formalnich nebo
podstatnych popisnych dokument a jakychkoli priloh, jako jsou textové a jiné elektronické dokumenty, které mohou byt prenase-
ny se zpravou", tak elektronického postovniho systému a v pozadavku C2.2.4.1. ,Aplikace pro spravu dokumentt by méla e-mai-
lovymi zpravami zachazet stejné jako s jakymkoli jinym dokumentem a budou podiéhat véem poZadavkim tohoto standardu*. [8]

Nicméné po sérii skandall rezonujicich v tisku (napf. k Internal Revenue Service, Centers for Medicare & Medicaid’s Services
a Environmental Protection Agency) a kongresovych sly$eni, ve kterych museli zastupci NARA reagovat na pfipady, kdy se
s rozvojem e-mailové a jiné elektronické komunikace rostl pocet pfipadl jejich nedochovani [9], coz vyvolavalo otazky po na-
staveni a organizaci spravy dokumentd, zejména s ohledem na transparentnost vykonu vefejné moci a prava ob¢ant na kont-
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rolu ¢innosti demokratickych instituci (napf. skrze aplikaci zékona o svobodném pfistupu k informacim). Proto v roce 2010 zfidila
NARA pracovni skupinu Sprava e-mailt 2.0 (E-mail management 2.0), ktera postupné pripravila metodologii Capstone. V té
dobé zaroven pripravila administrativa prezidenta Baracka Obamy rozsahlou reformu spravy dokument ve federalnich institu-
cich, ktera méla reflektovat otevienost a odpovédnost federalni spravy, technologicky rozvoj umoznujici nové moznosti sdileni
nich dokumentt z 28. listopadu 2011, nasledované Smérnici o vliadnich dokumentech (M-12-18) ze dne 24. srpna 2012. V oblasti
elektronické komunikace byl federalnim institucim stanoven cil ,do 31. prosince 2016 spravovat vSechny e-mailové dokumenty
v elektronickém formatu.* V srpnu 2013 proto vydala NARA Bulletin 2013-02 ,Pokyny k novému pristupu ke spravé e-maild” zna-
my také jako ,Capstone Bulletin®. Strategie stavi na principu definovani stanovenych pozic (tzv. Capstone Official), u kterych se
uchovavaiji e-mailové Ucty a po 15-25 letech (novéji mozno az po 30 letech) se predaji do NARA [10]:

1. Predstaveny federalni agentury, jako je ministr, komisar, administrator, pfedseda nebo ekvivalent;

2. Hlavni asistenti pfedstaveného federalni agentury (druha uroveri managementu), jako jsou podsekretari, asistenti tajemnika,
asistenti komisart a/nebo jejich ekvivalenty véetné ddstojnik( ozbrojenych sil slouzici ve srovnatelnych pozicich;

3. Zastupcivsech funkci v kategoriich 1a 2 a/nebo jejich ekvivalent(y);
4. Asistentipersonalu k tém v kategoriich 1a 2, jako jsou specialni asistenti, divérni asistenti, vojaci atd.

Hlavni fidici funkce, jako je provozni feditel, feditel IT, feditel pro fizeni znalosti, technicky feditel a financni feditel a/nebo jejich
ekvivalent(y);

6. Reditelé vyznamnych programovych kanceléfi a/nebo jejich ekvivalent (y);
Hlavni regionalni ufednici, jako jsou regionaini spravci a/nebo jejich ekvivalent (y);

8. Role nebo pozice, které agenture bézné poskytuji poradenstvi a dohled, véetné pozic v kategorie 1az 3 a 5 aZ 7, véetné:
generalnich radnich, nacelnikt stabu, generalnich inspektort atd.;

9. Role a funkce vyse nezastoupené a obsazené prezidentskym jmenovanim potvrzenych Senatem a

10. Dalsi role a pozice, které prevazné vytvareji dokumenty trvalé hodnoty tykajici se kritickych ukold, funkci nebo politickych
rozhodnuti a/nebo maji historicky vyznam. U ostatnich zaméstnancl se mohou e-mailové Ucty smazat po sedmi letech,
pokud nejsou potreba déle a u administrativnich a podpUrnych &innosti po tfech letech.

Pristup Capstone se zahy rozsifil a stal se etalonem nejen americké federalni spravy, ale také na Urovni jednotlivych americ-
kych statd. Implementovala jej v rlizné mire postupné fada zemi, jako jedni z prvnich francouzska ministerstva a archivy, které
jiz v roce 2013 rozsahle zkoumaly, jakym zpUsobem realizovat spravu e-mailll a jejich archivaci. Ministerstvo pro Evropu a za-
hrani¢ni véci identifikovalo v ramci strategie Capstone kupfikladu pfiblizné 500 e-mailovych uétd z 15.000, které spravovalo,
zejména Gelnych predstaviteld a jejich zastupc(l. Urad predsedy vlady se zaméfil na e-mailové Uty ptimych spolupracovnik
premiéra a v ramci své vlastni ¢innosti na e-mailové Ucty nejvyse postavenych ufednikl, v mensi mife také ze stfedni Urovné
managementu. Aktivné tak usek pro spravu dokumentt (tzv. archivni mise) musi sledovat ukonéeni ¢innosti zaméstnanct, ze-
jména po volbach. Tuto strategii doplnuji ad hoc akvizice k vybranym udalostem, jako byly napf. uéty poradateld Parfizského
klimatického summitu 2015 nebo tfeba zviadani pandemie COVID-19. Od roku 2014 tak doslo nékolika metodickymi navody
a doporucenimi ke standardizaci pfistupu v této oblasti, nyni podporované v ramci vliadni strategie VITAM (Valeurs immatériel-
les transmises aux archives pour mémoire) jak metodicky, tak i softwarové pomoci nastroje ReSIP, jehoZ soucasti je knihovna
sedatools. Francouzsky Narodni archiv pfijima exporty Uctl ve formatech .pst a.mbox, ze kterych tvori bali¢ek SIP. Dale vy-
Zaduje, aby byly z téchto kontejner( extrahovany zpravy ve formatech .eml a .txt a také prilohy, ze kterych se vytvori pomoci
nastroje ReSIP druhy SIP pro zpfistupnéni. Aplikaci lze pouzit i pro dal$i zpracovani v podobé rozbalovani pfiloh, mazani prazd-
nych adresar(, adresari obsahujicich zpravy, které jsou povazovany za soukromeé, vizitky ve formatu VCF, loga ve formatu EMZ
asoubory s pfiponou DAT. [11]

Implementace strategie Capstone v Evropé zrychlilaiv ndvaznostina pribéh pandemie COVID-19, kdy vefejnost vice vystavila
statniinstituce a jeji predstavitele verejné kontrole s ohledem na zasahy do ob&anskych prav nebo s ohledem na vykon statni
spravy pfi zvladani nasledk( pandemie. Kupfikladu Bersetova aféra ve Svycarsku, spo&ivajici v iniku informaci o viadnich proti-
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covidovych opatrenich do tisku, se snahou o zahlazeni stop, nebo smazani e-maill Svédskeého hlavniho epidemiologa Anderse
Tegnella mélo dopad bylo mnohdy vnimano jako selhani stavajicich pravidel transparentniho vykonu verejné moci pfi sprave
dokument.

Evropsky standard MoReq2, ze kterého byla odvozena v roce 2009 i ceska implementace v podobé Narodniho standardu
pro elektronické systémy spisové sluzby (VMV ¢a. 76/2009 (¢ast 1)), v kapitole 6.3 podita se tremi variantami spravy elektro-
nické posty. Vyslovneé si vsima problematického vztahu externiho systému i mozného problematického uzivatelského chovani:
.e-Mail se pouziva pro posilani dokumentu (ve formé zprav a jako prilohy) uvniti organizaci a mezi nimi. Charakteristika softwaru
pro spravu e-maill (zvlasté nedostatek standardizace pro formaty vysvétleny nahore) v kombinaci s uZivatelskymi pristupy vaci
e-mailtim, mohou ¢init funkcnost spisové sluzby obtiZznou. Organizace musi byt schopny zavést procedury a spravu k: prijmu vsech
prichozich i odchozich e-mail(i a priloh a/nebo priimu e-mailt a priloh podle preddefinovanych pravidel a/nebo zajistit uZivatelim
moZnost prijmu vybranych e-mailll nebo pfiloh. Kazda organizace se musi rozhodnout, ktera z obou alternativ je nejvhodnéjsim
kompromisem v nasledujicich situacich: prvni moZnosti je prijem jakychkoli do¢asnych e-mailti i vyznamnych dokumentd; druha
moZnost spoléha na dobre nakonfigurovana vhodna pravidla a filtry; tfeti mozZnost vyZaduje, aby uZivatelé posoudili vyznam prvki
a existuje riziko, Ze ne vsichni tak spolehlivé ucini. MoReq2 umoZriuje ERMS podporovat vsechny tfi pfistupy. Procedury a sprava
kontrol jsou mimo rozsah MoRequ2.”

Klicovym pozadavkem se stal 6.3.2, ktery zni 6.3.2 ,ERMS musi podporovat prijem e-mailovych zprav integrovanym zpdsobem,
tak aby prijem mohl provést uzivatel vramciptsobnostiaplikace elektronické posty, tedy bez toho, Ze by uZivatel musel prepnout re-
Zimna ERMS." A vysvétluje dale ,Uzka integrace je velmi dilezita pro efektivni vyuziti ERMS. Uzivatel by napfiklad mél byt schopen
provadeét operace jako ,tahni a pust” z postovniho klienta do ERMS, nebo si zvolit z prostredi postovniho klienta prikaz ,prijmout”.
Podstata tohoto pozadavku tkvi v tom, Ze uZivatel nesmi byt nucen prepnout do aplikace ERMS, aby mohl pfijmout e-mailovou
zpravu. MoReq rovnéz dovoluje, ale nevyZaduje, priiem e-mailovych zprav jinym, ne tak tésné integrovanym zpisobem. [12]

Dle pozadavku 6.3.3. ..musi byt mozné konfigurovat ERMS tak, aby v pfipadé, kdy uzivatel ERMS obdrzi e-mailovou zpravu,
reagoval ERMS jednim z nasledujicich zplsobd: automaticky zpravu pfijme, pokud jesté nebyla pfijata; rozhodne, zda e-mailo-
vou zpravu pfijme podle pfedem definovanych pravidel; nebyla-li e-mailova zprava dosud pfijata, automaticky informuje uziva-
tele a nabidne mu moznost jejiho pfijeti; neprovede zadnou operaci.

Tehdejsi Ministerstvo informatiky liberalné zakotvilo ve vyhlasce ¢. 496/2004 Sb., o elektronickych podatelnach, povinnost
organdm verejné moci pfijimat datové zpravy prostrednictvim elektronické podatelny. Vyhlaska ¢.191/2009 Sb., o podrobnos-
techvykonuspisové sluzby, upravovalav § 2 odst. 1povinnost pfedat dokument pfedany pavodci mimo podatelnu bez zbyteéné-
ho odkladu podatelng, zaroven v § 2 odst. 2 stanovila, Ze dokumenty, které z hlediska ¢innosti plivodce nemaji Ufedni charakter,
nepodléhaji evidenci a charakteristiky takovych dokumentl uvede plvodce ve spisovém fadu nebo jiném vnitfnim predpisu.

Novavyhlaska¢.259/2012, 0 podrobnostech vykonu spisové sluzby, kteranahradilaizrusenou vyhlasku o elektronickych poda-
telnach, vyslovné v § 5 odst. 1 poukazovala na situaci, kdy dochazi ke komunikaci ufedniho charakteru na jiné elektronické adre-
sy plvodce nez je podatelna s tim, Ze pro néj vyplyva povinnost bezodkladné takovy dokument oznacit a zaevidovat. V kontextu
predchozi praxe se tak délo namnoze preposlanim zpravy na adresu podatelny, ktera jej pak postoupila zpét prostrednictvim
elektronického systému spisové sluzby namisto tehdy standardem MoReq doporucené integrace webového klienta s eSSL
nebo tfeba vyuzitim funkce Drag&Drop, ktera ale povétsinou predpoklada praci s vyuzitim dvou monitor(. Potvrzeni, Zze doku-
menty, které nemaji Uredni charakter, nepodléhaji evidenci, se pfesunula do znéni § 9 odst. 3. Jakkoli neni prostor v ramcitohoto
prispévku predstavit celou oblast judikatury tykajici se doru¢ovani organiim verejné moci, je treba poukazat na argumentaci
v pfipadé odmitnuti poskytnuti informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim s odkazem na
skutec¢nost, Ze tato informace neni soucasti prislusného spisu. Pokud je tedy povinnému subjektu doru¢ena Zadost o poskytnuti
informaci podle zakona o poskytnutiinformaci, musi, v souladu se zasadou dobré spravy podle § 4 odst. 1spravniho fadu, primarné
vyvinout usili, aby nalezl poZzadovanou informaci a poskytl ji zadateli. Povinny subjekt tedy musi nejprve zkoumat, zda pozado-
vanymi informacemi fakticky disponuje, a to bez ohledu na to, jestli takovou povinnost ma podle zakona o archivnictvi a spisové
sluzbé ¢i podle jakéhokoliv jiného pravniho predpisu. Pokud zjisti, ze poZadované informace ma (i kdyz je ze zakona shromaZzdovat
nemusi), je povinen je Zadateli poskytnout, nejedna-li se o vyluky podle § 7 az 11 zakona o poskytnutiinformaci. Skuteénost, zda mél
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povinny subjekt zakonem stanovenou povinnost danymi tdaji disponovat (napfiklad podle zakona o archivnictvi a spisové sluzbé
nebo podle spravniho fadu), je relevantni az v okamziku, kdy povinny subjekt po Setreni zjisti, Ze poZadované informace skute¢né
nema, jelikoZ byly vymazany nebo odstranény. V takovem pfipadé ma totiz podle vyse citované judikatury Nejvyssiho spravniho
soudu povinnost je opét vytvorit. Soud vyslovné uvadi, ze v daném pripadé doloZzeni komunikace s externim subjektem mél po-
vinny subjekt vyvinout ,néjakou aktivitu, napfiklad se dotazal prislusnych urednich osob, které vedly spravni fizeni ve véci Zalobce
a které tak komunikovaly ... a shromaZzdovaly pfislusnou dokumentaci, pokusil se informace vyhledat ve svych internich databazich
nebo e-mailovych schrankach apod.” [13]

Jak spravné konstatoval Narodni Urad pro kybernetickou a informacni bezpecnost, ktery od roku 2020 v ramci identifikace
vyznamnych informacnich systému dle novelizované vyhlasky ¢. vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich sys-
témech a jejich uréujicich kritériich od roku 2020, kam zaradil i elektronickou postu: ,Kromé zakonem aprobovaného zptsobu
realizace spravniho podani nese elektronicka posta i dalsi neopomenutelné prvky fungovani organu verejné moci, a to realizaci
internich procesti souvisejicich s vykonem jeho ptisobnosti. Tyto interni procesy mohou nést dilezité informace nebo osobni tidaje
alpresto, Ze nejsou zachyceny podatelnou ¢i spisovou sluzbou, jsou pro fungovani organu nepostradatelné. Aspekt ochrany elek-
tronické posty tak neni myslen pouze jako ochrana externi komunikace, ale i té interni, ktera mnohdy nese vétsimnoZzstviinformaci
nez samotny spis ke konkrétni véci. [14]

Limity pfistupu, ktery se spoléha na zaevidovani veskeré e-mailové komunikace ze strany zaméstnancl plvodce, navic
mnohdy jesté komplikovanym procesem skrze preposilani na podatelnu, ukazal pripad zadosti novinare, ktery zadal podle
zakona ¢.106/1999 Sb. o dokument prezentovany na zasedani Rozpo&tového vyboru Poslanecké snémovny CR a déle o ko-
respondenci mezi ministryni financi Alenou Schillerovou a tehdejsim rfeditelem Generalniho finanéniho feditelstvi Martinem
Janeckem. V nasledné zalobé sice Ministerstvo financi uspélo s argumentaci, ze dokument neni evidovan v elektronickém
systému spisoveé sluzby ministerstva a moznosti a opravnéni ministerstva nahlizet do e-mailové schranky ministryné financi
a,e-mailova postamimo té, ktera je jako Uredni zavadéna do spisoveé sluzby, nepodléha povinné archivaci a nejedna se o infor-
mace, které by spravni organ prvniho stupné mél, respektive musel mit k dispozici. Také se priklonil k argumentaci zalované
strany ve véci ochrany soukromi, kdy ,nelze pfitom hovorit o odlisné povaze emailoveé schranky ministra oproti obecné ochrané
soukromi zaméstnancd; ani ministra nelze vyloucit z ochrany soukromi, trebaze v konkrétnim pripadé mdze mit jeho postavenina
posouzeni véci urcity viiv." [15]

Poté, co Nejvyssi spravni soud vratil pfipad znovu k projednani, tentyz soud rozhodl znovu a tentokréat jiz ve prospéch argumen-
td Zaloby s odlvodnénim, Ze: ,..vlastni charakter poZadované korespondence neni pro odmitnutijejiho poskytnuti relevantni. Neni
tudiz rozhodné, zda Zalobcem poZzadovana informace byla jako ufedni korespondence zaevidovana ve spisoveé sluzbé Zalovaného
prostrednictvim podatelna@mfcr.cz. &i zda ztistala pfipadné jako korespondence netredni uloZzena ve spravé samotné ministryné
financi na adrese alena. schillerova@mfcr.cz. Provedenym dokazovanim bylo zjisténo, Ze v ramci 20. schiize rozpoctového vybo-
ru Poslanecké snémovny Parlamentu Ceské republiky dne 20. 2. 2019 se ministryné financi opakované vyjadrila, Ze pracovnici
finanénich uradu nejsou odménovani v zavislosti na vysi domérené dané... Ministryné byla finan¢ni spravou pisemné ujisténa, ze
,podobna praxe se nedéje”. Z uvedeného ma soud za to, Ze Zalobcem poZadovana korespondence ministryné financi tykajici se
tématu odmériovani pracovnikt financénich uradd, jejiz existenci potvrdila na jednani rozpo&tového vyboru Poslanecké snémov-
ny, nemiZe byt hodnocena jako korespondence osobni a tedy netredni. NemuiZe proto obstat zavér Zalovaného, Ze poskytnuti
pozadovanych informaci odvisi od spinéni povinnosti konkrétniho pracovnika Zalovaného zaevidovat turedni korespondenci do
systému spisové sluzby. Soud prisveédcil zalobci i v tom, Ze poskytovani informaci pozadovaného druhu, byt by korespondence
probéhla pfes e-mailovou adresu ministryné spravedinosti alena.schillerova@mfcr.cz. coZ vsak ze sdéleni o pisemném ujisténi
explicitné nevyplyva, nebot druh pisemné korespondence ministryné financi blize nespecifikovala, Ize vyjimecné pfipustit, pokud
v tom kterém posuzovaném pfipadé dojde k provedeni testu proporcionality prava Zadatele na informace se zasahem do sou-
kromi dotéené osoby (viz téZ rozsudek Nejvyssiho spravniho soudu ze dne 30. 5. 2013, ¢. j. 4As 50/2012 -71.). Soud vSak musel
konstatovat, ze rozhodnuti by bylo nevykonatelné, nebot ,v nyniposuzované véci existuje fakticka prekazka. V fizeni pred soudem
totiz nebylo prokazano ani osvédceno, Ze informace v podobé pisemného sdéleni o zalobcem pozadovaném obsahu existuje.
Povinny subjekt tak nemohl poskytnout pfipadnou e-mailovou korespondenci ministryné, ktera byla bud odstranéna, nebo pru-
béZné smazana z divodu omezené kapacity, pficemz je nutné zddraznit, Ze ministerstvo obecné nema povinnost vést e-mailovou
korespondenci ministryné financi. Divodem neposkytnuti informace je jeji fakticka neexistence." [16]
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Soud velmi spravné vystihl, i s ohledem na predchozi historicky vyklad, slabé misto sou¢asného pfistupu, a to nedostatecnou
zaruku dochovani dokumentu v pripadé, ze spisova sluzba spoléha na ¢innost zameéstnance v oblasti predani dokumentu
k oznaceniaevidenci. Je zfejmé, ze e-mailova zprava je dokument, pficemz v souladu s pfilohou €. 2 zakona o archivnictvi a spi-
soveé sluzbé, budou podle obsahu vzdy predlozeny k vybéru za archivalie mj. zakladaci listiny, statuty, organizacni fady a dalsi
dokumenty o organizaéni strukture, vedeni, spraveé, fizeni, kontrole, ¢innosti a jejich vysledcich u organa zakonodarné, vladni
avykonné mocia organt Uzemni samospravy na vSech stupnich.

Jak jde vidét i z evropské praxe, kde je upravena problematika ochrany osobnich Udajl a soukromi vice nez v zamori, je mozné
definovat postup pro vybér celych e-mailovych uctl zaméstnanct plvodct s tim, Ze v ramci stanovené doby mohou pred vy-
bérem za archivalii odstranit dokumenty osobni povahy. Takovato implementace strategie Capstone v prostfedi Ceské verejné
spravy by mohla byt koncipovana nafidici stupné pfislusnych organizaci, ¢imz by se do vyctu zahrnula administrativni podpora
v podobé fizenikabinetl a kancelafi. Ze zahrani¢ni praxe je zfejmé, ze vycet aktérl ciliina osoby v méné formalnim vztahu k pu-
vodcum (napf. poradci a poradni organy, odborné skupiny atd.), ktefi mnohdy nejsou soucasti spisoveé sluzby daného plvodce.
S pouzitim soukromych e-maill pro tuto ginnost se mize pojit i riziko v oblasti kybernetické bezpecnosti, proto mlze byt jedno-
dussi zridit témto osobam e-mailoveé Ucty institucionalni, které pak budou podléhat stanovenym pravidltim. Formalni akceptace
pravidel pro nakladani a predani e-mailového Gctu by mohlo byt bud samostatné soucasti spisového radu plvodce nebo, jak
je tomu i v zahranici, souc¢asti SirSiho pokynu k nakladani s e-mailovymi a dalSimi druhy komunikace v¢etné bezpecnostnich
pozadavkU atd.

Vybér a zpracovani

Vlastni provedeni vybéru archivaliimize zaviset na rizném software a rozsahu provadénych uchovavacich opatienich (migra-
ce priloh atd.). Nasledujici model poskytuje prehled, ktera metadata by mél archivar zahrnout z oblasti provenience a zpraco-
vani [17]:

Kontext vytvoreni e-mailu

= Programy pouzité k vytvoreni e-mailu (napf. webové rozhrani Gmail nebo klient Microsoft Outlook)
= Pouzité platformy (vypocetni prostredi)
= Typ pouziti (pracovni, osobni, spole¢ny e-mailovy Uc¢et s rodinou nebo organizaci, mimoskolni ¢innost)

= Kdo Ucet pouzival (napf. osoba nebo organizacnijednotka slozené z vice osob)
Kontext pouziti nebo spravy dokumentu

= Podrobnostio uctu

= Nazev Uctu/ uzivatelské jméno a pravni / oficialnijméno

= Dobapouzivaniuctu

= Systémusporadani (napfr. zda byly pouzivany slozky ajakym zplsobem, zda byla slozka ,ko$" pouzivana pro koncepty nebo
pro revizi)

Kontext uchovavani nebo archivni péée (mnohé z téchto ¢innosti mohou byt zaznamenany jako udalosti PREMIS)

= Kdo materialy obdrzel
= Jaké postupy byly pouzity k ziskani obsahu
= Jaké nastroje byly pouzity k inspekci, posouzeni, inventarizaci, revizi a popisu materiald

= Politiky uchovavani, které byly na materialy v pribéhu ¢asu uplatnény (kdy, kym, za jakym uc¢elem)
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U osobnich pisemnosti nebo darovanych dokumentt externi organizace mize byt potfeba sledovat dalsi metadata, napfiklad:
= Kritériavybéru
= E-mailové programy pouzivané predavajicim

= ZpUsob, jakym archivar dokumenty prevzal

Vybrané nastroje pro podporu vybéru a zpfFistupnovani e-mailové komunikace

Nasledujici prehled nekomercénich néstroju, které slouzi nejen v ramci aplikaéni praxe, ale jsou také soucasti aktualniho vyzku-
mu v dané oblasti. Je zfejmé, Ze v poslednich letech dochazi ke konsolidaci a integraci dostupnych zdrojd do nékolika malo
projektd, nebot se pro zpracovani velkych textovych zdrojl nabizi vyuziti sou¢asného boomu nastrojl zpracovani prirozené-
ho jazyka (Natural Language Processing) véetné velkych jazykovych modelt, deduplikace (zcelovani viaken pro prehlednost
ausporu mista) atd.

ePADD (E-mail: Process, Appraise, Discover, Deliver)

Spréava: konsorcium Stanford University, Harvard University a University of Manchester

Charakteristika: Aktualné komunitné nejvice podporovana aplikace pro vybér, zpracovani, uchovavani, a vyuzivani sbirek
e-mailovych Uc¢tl vyuzivana od roku 2015 zejména v akademickém prostfedi. Diky vyuZziti Java je multiplatformni. Zahrnuje
imodel a metody pro zpracovani pfirozeného jazyka (sémantické rozpoznavani), ktery umoznuje pokrocilou indexaci a analyzu
dat v¢etné pripadné anonymizace. Podporuje zpracovani prostfednictvim formatu MBOX, pfipadny pfevod je nutné realizovat
komerc¢nim softwarem Emailchemy.

Adresa: https://www.epaddproject.org

EMILIA

Sprava: konsorcium Archiv der Max-Planck Gesellschaft a Freie Universitat Berlin

Charakteristika: Moderni aplikace vyvijena v etapach od roku 2024 s cilem poskytnout podporu vybéru, zpracovanii zpfistup-
fovani sbirek e-mailovych Uéta. Vyuziva modelu zpracovani pfirozeného jazyka, rekonstrukci viaken k deduplikaci vicenasob-
ného obsahu atd. Vystup pro digitalni archivaci ve formatu Baglt.

Adresa: https://emilia-archiv.de

EA-PDF

Spréava: konsorcium University of lllinois Library at the University of lllinois Urbana-Champaign a PDF/A Association
Charakteristika: Nejnovéjsi vystup rozsahlého amerického vyzkumu, jehoz cilem je poskytnout platformu vhodnou pro dlou-
hodobé uchovavani e-mailového obsahu s vyuzitim sou¢asné technologie formatu PDF/A 3 a PDF/A 4, nebot uchovavani ve
formatech jako MBOX, PST nebo EML vyZaduje bud vyuziti e-mailovych programi nebo transformaci, ktera neni bezztrato-
va. K dispozicije i software Email2Pdf k tvorbé PDF/A soubor(, které jsou v souladu s touto specifikaci. Definuje nasledujici
profily [18]:

PDF/mail-1s Jedna e-mailova zprava uchovana jako jeden soubor EA-PDF, kde stranky predstavuiji
,Single” vizuélni reprezentaci pouze obsahu nebo kontextu daného e-mailu. PGvodni zdrojové
e-mailové datové zdroje jsou vzdy vloZzeny a jsou vlozeny i dalsi soubory, napfiklad pfi-
lohy e-mailli (pokud jsou k dispozici).

PDF/mail-1si Jedna e-mailova zprava uchovana jako jeden soubor EA-PDF, kde stranky predstavuiji
“Single, isolated” vizuélni znazornéni obsahu nebo kontextu e-mailu, ale plvodni nezpracované zdro-
jové e-mailové datové zdroje nejsou viozeny. Mohou byt viozeny dalsi soubory (napt.
prilohy e-mailt).
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“Multiple, isolated”

PDF/mail-1m Vice e-mailll uchovavanych jako jeden soubor EA-PDF bez struktury slozek, kde stran-

.Multiple* ky v PDF jsou vizualni reprezentaci obsahu nebo kontextu e-mail(. Pivodni nezpraco-
vané zdrojové e-mailové datové zdroje jsou vzdy vlozeny (vérné zachovany).

PDF/mail-1mi Vice e-maillluchovavanychjako jeden soubor EA-PDF bez struktury slozek, kde stran-

ky v PDF predstavuji vizualni znazornéni obsahu nebo kontextu e-maild. Pdvodni zdro-
jové e-mailove datové zdroje RAW vlozeny nejsou, ale mohou byt viozeny jiné soubory
(napr. pfilohy e-maild).

PDF/mail-1c
“Container”

,Strukturovany kontejner* EA-PDF pro jeden nebo vice viozenych souborl EA-PDF,
z nichz kazdy mlze byt libovolnym jinym profilem PDF/mail-1. Soubory PDF/mail-1c
mohou replikovat slozité hierarchie slozek, které se obvykle vyskytuji v moder-
nich e-mailovych klientech, e-mailovych formatech nebo souborovych systémech.
Kontejner jako soubor PDF/mail-1c neobsahuije stranky predstavujici obsah zachova-
nych e-mailll — vSechny reprezentace obsahu e-maill ve formatu PDF jsou ve vioze-
nych souborech EA-PDF uloZzenych v kolekci kontejnerovych soubor( PDF. Stranky
v kontejnerovém PDF predstavuji kontext kolekce.

PDF/mail-1ci
“Container, isolated”

.Strukturovany kontejner” EA-PDF pro jeden nebo vice vlozenych soubord EA-PDF,
z nichz kazdy mize byt libovolnym jinym profilem PDF/mail-1. Soubory PDF/mail-ici
mohou replikovat slozité hierarchie slozek, které se obvykle vyskytuji v moder-
nich e-mailovych klientech, e-mailovych formatech nebo souborovych systémech.
Kontejner jako soubor PDF/mail-1ci neobsahuje stranky predstavujici obsah uchova-
vanych e-mailll — veSkery obsah e-mailll je ve vloZzenych souborech EA-PDF ulozZe-
nych v kolekci kontejnerovych PDF. Stranky v kontejnerovém PDF predstavuiji kontext
kolekce. Tento izolovany profil oznacuje, ze tento soubor EA-PDF neobsahuje Uplnou
sadu zachovanych plvodnich nezpracovanych zdrojovych e-mailovych datovych
zdrojl pro v8echny e-maily v kolekci, a proto neni Uplnym formatem pro zachovani.
MUze to byt proto, Ze je zahrnut soubor PDF/mail-1{si, mi} nebo Ze samotny kontejner
PDF/mail-1ci neobsahuje ptvodni nezpracované zdrojové e-mailové datové zdroje.

Adresa: https://pdfa.org/resource/ea-pdf; https://github.com/UIUCLibrary/ea-pdf

Zavér

E-mailové komunikace do znacné miry zmeénila za posledni tfi desetileti zplisob vymény textového obsahu. | s ohledem na vy-
znam této komunikace, jeho jedine¢nost a relativni ohrozeni bylo nutné nalézt odpovidajici strategie uchovavani tohoto digi-
tal-born obsahu. Je vice nez zfejmé, Ze spolehnuti se na evidenci této komunikace v prostredi elektronické spravy dokument
skrze jeji aktéry neni dostatecnym fesenim a porusuje princip transparentniho vykonu vefejné moci a kontroly ¢innosti demo-
kratickych instituci ob¢any (napt. skrze pravo na svobodny pristup k informacim nebo skrze vyuzivani dokumentl vybranych
ve vefejném zajmu za archivalie. Rada evropskych zemi nyni zavadi prvky strategie Capstone, tedy aktivni ¢innost pivodce
a archivu na uchovani e-mailové komunikace u predstavitell vefejné moci. Uplatnéni mize nalézt i v kombinaci s akvizi¢ni ¢in-
nosti archivl iv prostfedi akademické a védecké sféry &i dalSich oblastech. Diky dostupnym nastrojlim, které se rozviji jak ko-
munitné, tak komerc¢né, se tak jedna o relativné metodicky uchopitelnou oblast, ktera ma vyznamnou informacni hodnotu.
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Uvod

Od konce roku 2026 budou véechny staty EU muset nabidnout svym ob¢anlm, rezidentlm a firmam alespon jednu evropskou
penézenku digitalni identity. Vefejna sprava je zacne prijimat pro pfistup k online sluzbam, které vyzaduiji elektronickou identi-
fikaci a ovérfeniidentity. Od konce roku 2027 vybrané soukromopravni subjekty budou mit povinnost pfijimat evropskou pené-
Zenku digitalni identity podle pozadavk( uvedenych v novém nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne
11.dubna 2024 [21]. V souc¢asné dobé probihaiji ¢tyfi pilotni projekty na testovani penézenek digitalniidentity EU, které financuje
Evropska komise a na kterych se podili jednotlivé ¢lenskeé staty EU, jakoz i dalsi neclenskeé staty. Rozsahlé pilotni projekty po-
mohou ¢lenskym statlim a dal$im zu¢astnénym stranam pripravit se na zavedeni evropské penézenky digitalniidentity.

Nastroj elektronické identifikace

Evropska penézenka digitalni identity prfedstavuje moderni a inovativni zplsob prokazovani totoZznosti nebo jinych informaci
online i osobné pfijednani s Urady i soukromymi firmami v celé EU a zajisti jejich drzitelim bezpecény, dlvéryhodny a jednodu-
chy pristup k rGznym verejnym i soukromym sluzbam v celé EU. Ob&ané navic budou mit plnou kontrolu nad svymi osobnimi
Udaiji, protoze kazdy uzivatel je zaroven vyhradnim drzitelem digitalni penézenky, tudiz jen on sam rozhoduije, jaké udaje si do ni
vlozi a komu je zpristupni. Princip digitéalnich penézenek je prosty a podoba se penézenkam fyzickym. Do evropské penézenky
digitalni identity si budou moci jejich uzivatelé ukladat rlizné doklady a potvrzeni z autorizovanych zdroj v digitalni podobé.
Prikladem takovych doklad( a potvrzeni bude v budoucnu napfiklad mobilni fidi¢sky prikaz, recept na léky nebo doklad o zis-
kané kvalifikaci. Vyhodou je neomezena kapacita nebo schopnost prokazat se na jeden klik bez hledani konkrétni karty [1].

Pouzivani digitalni penézenky bude zcela dobrovolné, sou¢asné doklady a sluzby zlstanou. Uzivatelé digitalnich penézenek
budou mit kontrolu nad svymi Udaji a pouze oni rozhodnou, co do penézenky vlozi a které aspekty své identity a Udajl budou
sdilet se tfetimi stranami, coz je zasadni pfinos z pohledu bezpecnosti a ochrany soukromi. U nékterych sluzeb bude mozné
misto svého skute¢ného jména pouzivat pseudonymy. Penézenky digitalni identity EU budou k dispozici v celé EU pro pfistup
k verejnym a soukromym sluzbam a budou dostupné pro vSechny ob&any EU a firmy sidlici v EU, ¢imzZ se usnadni a zefektivni
on-line interakce. Penézenka bude fungovat podle spole¢nych pravidel a umozni jak online, tak i prezenc¢ni (fyzickou) osobni
identifikaci. Digitalni penézenky EU budou licencovany s otevienym zdrojovym kddem, coz zajisti transparentnost a bezpec-
nost. Penézenky budou nabizet uzivatelsky privétivé rozhrani. Ob¢ané budou moci k registraci penézenek vyuzivat vnitrostatni
systémy elektronické identifikace, coz zajisti hladky prechod na spravu digitalniidentity. Tim, ze poskytuje bezpecné a ovéritel-
né prostredky k prokazanitotoznosti, mize pomoci omezit krédeze totoznosti a souvisejici podvody, pokud jde o sluzby verejné
spravy. Penézenky mohou snizit naklady spojené s procesy ovérovani totoznosti tim, ze je zjednodusi a automatizuiji. Prijeti pe-
nézenek identity mlze podnititinovace, coz povede k novym sluzbam a produktdm. Celkové mze vétsi prijeti on-line transakci,
nové obchodni prilezitosti a lepsi pridélovani zdrojl prispét k celkové hospodarskeé stabilité a ristu [1], [5].

Penézenku vytvari poskytovatel narodni penézenky digitalni identity, kterého urci ¢lensky stat. Tento poskytovatel vyvine
a zprovozni aplikaci, predevsim v podobé mobilni aplikace nebo napfiklad i v podobé webové (cloudoveé) aplikace ¢ijinych for-
mach, ve stanoveném terminu a podle specifikaci dohodnutych na trovni EU. UzZivatel si pak mUze penézenku stahnout / akti-
vovat a zacit ji pouzivat [1].
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Pravni zaklad

Nové nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se zfizuje ramec pro evropskou
digitalni identitu, vychazi z nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (detailné viz [2], [3] a [4]).
Toto nafizeni, které je vSeobecné znamé pod zkratkou elDAS, jez vychazi z anglického ,Electronic Identification and Services",
sjednotilo zejména pravni Upravu tykajici se sluzeb vytvarejicich divéru pro elektronické transakce, kam spada zejména elek-
tronické podepisovani a elektronické peceténi [6]. StéZejnim stfredobodem novelizace nafizeni elDAS je zavedeni povinného
vytvoreni systému pro elektronickou identifikaci vSemi ¢lenskymi staty a realizace tzv. evropské penézenky digitalni identity.
Podle citovaného predpisu ma jit o produkt a sluzbu, které uzivateli umozni uchovavat udaje o totoznosti, povéreni a atributy
spojené s jeho totoznosti, poskytovat je na pozadani spoléhajicim se stranam a pouzivat je pro autentizaci, pficemz tyto sluzby
budou dostupné jak pro verejny, tak i soukromy sektor [7].

PenéZenky digitalniidentity EU budou vychazet z vnitrostatnich systémd, které jiz v nékterych ¢lenskych statech existuji. Nové
nafizeni stanovi, ze digitalni identity budou i nadale poskytovat ¢lenské staty. Evropska penézenka digitalni identity vychazi
z tohoto zakladu, rozsifuje funkce a pouzitelnost vnitrostatnich elektronickych priikazt totoznosti a zajistuje vzajemné uznavani
vnitrostatnich penézenek ostatnimi ¢lenskymi staty. [5].

V o&ekavani tohoto vyvoje, nebot novelizace nafizeni elDAS byla pfipravovana nékolik let, pristoupila Ceska republika k vlast-
nimu projektu, ktery mize byt do jisté miry chapan jako narodni trénink na evropskou penézenku digitalni identity, ktera
bude platna napfi¢ celou Evropskou unii a bude obsahovat i dal$i dokumenty a certifikaty [8]. Jde o vytvoreni mobilni aplika-
ce, ktera umozni uchovavat a pouzivat digitalni stejnopisy prikazU. Proto byl v samém zacatku roku 2024 novelizovan zékon
¢.12/2020 Sb., o pravu na digitalni sluzby, a to zakonem &.1/2024 Sb., kterym se méni zakon ¢.12/2020 Sb., o pravu na digitalni
sluzby a 0 zméné nékterych zakond, ve znéni pozdéjsich predpisd, a dalsi souvisejici zakony. Otevrela se tak moznost vytvareni
digitalnich stejnopisl prikazt a jejich ukladani v mobilni aplikaci. Pro tento néstroj se pouziva oznaceni eDoklady [9].

Evropska penézenkav CR

Ceska republika, stejné jako ostatni clenské staty EU, musi zajistit vydani alespon jedné evropské penézenky digitalni identity.
Tento zavazek ma byt spinén do 24 mésicl od data, kdy vstoupily v platnost provadéci akty stanovujici technické detaily pené-
zenek a souvisejiciho ekosystému. S ohledem na skutecnost, ze provadéci akty byly jiz schvéaleny a publikovany, tak povinnost
zajistit vydavani evropské penézenky digitalniidentity vychéazina zavér roku 2026 [12].

Povéreni k realizaci evropské penézenky digitalni identity v Ceské republice ziskala Digitani a informacni agentura (déale DIA)
formou koncese, tedy prostfednictvim soukromého poskytovatele povéreného statem, na zakladé usneseni, které bylo schva-
leno na jednani vlady 26. brezna 2025 [10]. Koncesni model predstavuje formu verejné-soukromeé spoluprace, kde stat poveri
soukromou firmu vyvojem a provozem digitalni penézenky vymeénou za pravo spravovat systém po dohodnutou dobu a realizo-
vat komer¢ni pfijmy ze souvisejicich ¢innosti. Stat si ponechava kontrolu nad pravnimi, bezpe&nostnimi a legislativnimi aspekty,
zatimco soukromy poskytovatel nese néklady na vyvoj, technickou spravu, inovace a denni provoz [11]. Toto feSeni kombinuje
technologickou flexibilitu a schopnost inovovat, kterou pfinasi soukromy sektor, s kontrolou statu nad klicovymi bezpecénostni-
mi, pravnimi a legislativnimi aspekty. V neposlednifadé je levné&jsi [10].

DIA v soucasné dobé provadi nezbytné analytické a pfipravné prace. Pro adaptaci pravniho radu bude nutné novelizovat
nékteré zakony, ¢imz se zajisti zohlednéni novych pozadavkl elDAS 2 v Seském pravnim radu. Konkrétné pajde zejména
0 zakon ¢.250/2017 Sb., o elektronické identifikaci, a zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce [13].

Pilotni projekty

V ramci ¢ty velkych pilotnich projektd, viz tabulka 1 (detailné viz [15], [16], [17] a [18]), které byly zahdjeny v dubnu 2023, se pred
zavedenim evropské penézenky digitalni identity v ¢lenskych statech testuiji jeji specifikace v Sirokém spektru pripadd pouziti.
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Testovani se zaméruje na scénare kazdodenniho pouzivani, jako je pfistup k digitalnim sluzbam, platby, cestovani a vzdélavani.
Cilem je ovérit a ziskat zkuSenosti, jak penézenka bude moci fungovat v téchto predpokladanych pfipadech pouziti. Digitalni
ainformacni agentura se U¢astni dvou projektt LSP, jez vychazi z anglického ,Large Scale Pilots®, a sice projektu POTENTIAL
aprojektu EWC.

Pilotni projekt Koordinator Clenské staty Instituce
POTENTIAL Pilots for European Digital | Némecko, Francie | 19 ¢lenskych stat( 140 verejnych
|dentity Wallet Consortium + Ukrajina a soukromych instituci
EWC EU Digital Identity Wallet Svédsko 19 Slenskych statt 77 verejnych
Consortium +Norsko a Spojené a soukromych instituci
kralovstvi
NOBID Nordic-Baltic elD Wallet Norsko 4 Clenské staty + 20 verejnych
Consortium Norsko alsland a soukromych instituci
DC4EU Digital Credentials for Spanélsko 20 ¢lenskych stat( 99 verejnych
Europe Consortium + Ukrajina, Norsko a a soukromych instituci
Svycarsko

Tab. 1: Pilotni projekty evropskeé penéZenky digitalni identity. Zdroj: tabulka viastni konstrukce, data: [15], [16], [17] a [18].

Projekt POTENTIAL (Pilots for European Digital [dentity Wallet Consortium) podporuje inovace, spolupraci a rist v Sesti odvét-
vich digitalniidentity — vladni sluzby, bankovnictvi, telekomunikace, mobilnifidi¢ské prikazy, elektronické podpisy a zdravotnic-
tvi [14], [20].

Projekt EWC (EU Digital Identity Wallet Consortium) je spole¢nym Usilim o vyuziti pfinost navrhované digitalni identity EU ve
formé digitalnich cestovnich certifikatd ve vSech ¢lenskych statech. Evropska rada zaméstnanct ma v umyslu vychazet z apli-
kace referen¢ni penézenky s cilem umoznit pouziti souvisejici s digitalnimi cestovnimi certifikaty [14], [20].

Projekt NOBID (Nordic-Baltic elD Wallet Consortium) je soubor severskych a pobaltskych zemi, které spole¢né s Italii
aNémeckem pilotné pouzivaji penézenku digitalni identity EU pro schvalovani plateb za produkty a sluzby [14], [20].

Projekt DC4EU (Digital Credentials for Europe Consortium) poskytuje hmatatelnou podporu verejnému a soukromému sekto-
ru v oblasti vzdélavani a socialniho zabezpec&eni zavadénim nejmodernéjsich infrastruktur transevropskych interoperabilnich
digitélnich sluzeb a pristupem k nim a jejich zaclenénim do preshrani¢niho ramce pro divéryhodnost [14], [20].

Pilotni projekty konkrétné zkoumaiji, jak mize digitalni penézenka poskytnout feseni v téchto 11 oblastech: 1. pfistup k elek-
tronickym sluzbam verejné spravy, 2. zalozeni bankovniho Uctu, 3. registrace predplacené SIM karty, 4. mobilni fidi¢sky pri-
kaz, 5. kvalifikovany elektronicky podpis, 6. elektronicky recept, 7. digitalni cestovni doklady, 8. pfislusnost k urcité organizaci,
9. autorizace plateb prostfednictvim penézenek, 10. vzdélani a odborna kvalifikace, 11. vyuziti v ramci socialni oblasti véetné
ziskani a sdileni Evropského prikazu zdravotniho pojisténi (detailné viz [19]) [14], [20].

Do pilotnich projekt( je zapojeno pres 300 subjektl, véetné soukromych spoleénosti a verejnych organti z 27 ¢lenskych stata,
Norska, Islandu, Svycarska, Spojeného kralovstvi a Ukrajiny, podrobnéji viz tabulka 2. Kazdy pilotni projekt je strukturovan jako
konsorcium, které spojuje odborné znalosti z vefejného i soukromého sektoru v ramci EU, pfi¢emz spolufinancovani je posky-
tovano z grantt Evropské komise. Tyto pilotni projekty by mély pokracovat az do konce roku 2025 [20].
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Zapojeni v pilotnich projektech

Clenské staty EU

POTENTIAL EWC NOBID DC4EU
Belgie X X X
Bulharsko X
Cesko X X X
Dansko X X X
Némecko X X X X
Estonsko X X
Irsko X
Recko X X X
Spanélsko X X X
Francie X X X
Chorvatsko X
Iltalie X X X X
Kypr X
LotySsko
Litva X X X
Lucembursko X X X
Madarsko X X X
Malta X
Nizozemsko X X X
Rakousko X X
Polsko X X X
Portugalsko X X X
Rumunsko X X
Slovinsko X
Slovensko X
Finsko X X X
Svédsko X X
Staty mimo EU
Ukrajina X X
Norsko X X X
Island X
Svycarsko X
Spojené kralovstvi X

Tab. 2: Staty zapojené do pilotnich projektl evropské penézenky digitalni identity. Zdroj: tabulka viastni konstrukce, data: [15], [16],
[17]a[18].
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Shrnuti

Revize nafizeni elDAS prinasi nékolik vyznamnych zmén, mezi které patfi zavedeni evropské penézenky digitalni identity, ktera
obc¢anim umozni bezpeéné ukladat, spravovat a ovérovat osobni Udaje a elektronické doklady. Zavedeni evropskych penéze-
nek digitalni identity bude vyznamnym milnikem na cesté Evropy k digitalizaci [22].

Pilotni projekty dikladné testuji penézenku digitalniidentity EU v celé fadé spole¢nych scénard, s nimiz se Evropané setkavaji
ve svém kazdodennim zivoté. Ceské republika se podili na dvou pilotnich projektech POTENTIAL a EWC. Vice jak polovina
¢lenskych statl je zainteresovana na tfech pilotnich projektech zaroven, Némecko a ltalie se U¢astni vsech &tyrech pilotnich
projektd.

Povéreni k realizaci evropské penézenky digitalni identity v Ceské republice ziskala Digitalni a informacni agentura.
Implementace evropské penézenky digitalniidentity bude narocnym projektem, a to nejen technicky a organizacng, ale i finan-
&né. Soucasné se ale jedna o nezbytny krok, ktery zajisti konkurenceschopnost Ceské republiky v oblasti digitalni transforma-
ce, umozni plnit zavazky vici Evropské unii a nabidnout ob¢antim i podnikiim moderni digitalni sluzby [10].

Literatura

[1] DIGITALNI A INFORMACNI AGENTURA. Co je evropska penéZenka digitélni identity a proé se zavédi [online].
Dostupné z <https://www.eudiw.dia.gov.cz/evropska-penezenka/co-je-evropska-penezenka-digitalni-identity-a-proc-se-zavadi>.

[2] LECHNER, T. NafizenielDAS a Geské adaptacni zakony. Komentar 1.vyd. Praha: Wolters Kluwer CR, 2023. 488 s.ISBN 978-80-7598-924-6.

[3] DUMORTIER, J. Regulation (EU) No 910/2014 on Electronic Identification and Trust Services for Electronic Transactions in the Internal
Market (eIDAS Regulation). In: EU Regulation of E-Commerce. Edward Elgar Publishing, 2017. s. 256-289.

[4] CUIJPERS, C.M. K. C.,SCHROERS, J. eIDAS as guideline for the development of a pan European elD framework in FuturelD. Gesellschaft
fur Informatik, 2014, &.7,s. 23-38.

[5] EVROPSKA KOMISE. Nafizeni o evropské digitéini identité (EUDI) [online].
Dostupné z <https://digital-strategy.ec.europa.eu/cs/policies/eudi-regulation>.

[6] SMEJKAL, V., KODL, J., URICAR, M. Elektronicky podpis podle nafizeni eIDAS. Revue pro pravo a technologie, 2015, &.11.
[71 VANKOVA, L., LECHNER, T. K &emu jsou uzitecné eDoklady. Odhadce a oceriovani majetku. 2024, ro¢. 30, 8. 3-4, 5. 77-85.1SSN 1213-8223.

[8] DIGITALNI A INFORMACNI AGENTURA. eDoklady v mobilu: Elektronické doklady v mobilnim telefonu [online].
Dostupné z <https://www.dia.gov.cz/co-delame/edoklady-v-mobilu/>.
[9] DIGITALNI A INFORMACNI AGENTURA. eDoklady [online]. Dostupné z <https://edoklady.gov.cz/>.

[10] DIGITALNI A INFORMACNI AGENTURA. Digitéini a informaéni agentura ziskala povéreni k realizaci evropské penézenky digitaini identity
v CR formou koncese [online]. Dostupné z <https://eudiw.dia.gov.cz/aktuality/digitalni-a-informacni-agentura-ziskala-povereni-k-realizaci-
evropske-penezenky-digitalni-identity-v-cr-formou-koncese>.

[111 ADVOKATNIDENIK. Evropska digitalni penéZenka usnadni pfistup k vefejnym i soukromym sluzbam [online].
Dostupné z <https://advokatnidenik.cz/2025/03/28/evropska-digitalni-penezenka-usnadni-pristup-k-verejnym-i-soukromym-sluzbam/>.

[12] DIGITALNI A INFORMACNI AGENTURA. Harmonogram realizace a zpfistupnéni penéZenky v CR [onlinel.
Dostupné z <https://eudiw.dia.gov.cz/evropska-penezenka-stav-v-cr/harmonogram-realizace-a-zpristupneni-penezenky-v-cr-2>.

[13] DIGITALNI A INFORMACNI AGENTURA. Pldny do budoucna [online].
Dostupné z <https://eudiw.dia.gov.cz/evropska-penezenka-stav-v-cr/plany-do-budoucna>.

[14] DIGITALN| A INFORMACNI AGENTURA. Zapojeni DIA v rémci Large Scale Pilots (LSP) [online].
Dostupné z <https://eudiw.dia.gov.cz/evropska-penezenka-stav-v-cr/zapojeni-dia-v-ramci-large-scale-pilots-Isp>.

[15] POTENTIAL. (2023). Potential For European Digital Identity. Dostupné z <https://www.digital-identity-wallet.eu/>.

I EEEEE—— WWW.iSSS.CZ 69



_____________________________________________________________________________| sbornik konference 1ISSS 2025

[16] DC4EU. (2025). Digital Credential for Europe Consortium. Dostupné z <https://www.dc4eu.eu/>.
[17]1NOBID. (2025). Nordic-Baltic elD Wallet Consortium. Dostupné z <https://www.nobidconsortium.com/>.
[18] EWC. (2022-2025). EU Digital Identity Wallet Consortium. Dostupné z <https://eudiwalletconsortium.org/>.

[19] EUROPEAN COMMISSION. The many use cases of EU Digital Identity Wallets [online]. Dostupné z <https://ec.europa.eu/
digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/The+many+use+cases+of+the+EU+Digital+Identity+Wallet>.

[20] EVROPSKA KOMISE. Pilotni zavedeni penézenky digitaini identity EU [online).
Dostupné z <https://digital-strategy.ec.europa.eu/cs/policies/eudi-wallet-implementation>.

[21] DIGITALNI A INFORMACNI AGENTURA. Ddlezité milniky k procesu tvorby penéZenky digitéini identity - casové osa [online]. Dostupné
z <https://www.eudiw.dia.gov.cz/evropska-penezenka/dulezite-milniky-k-procesu-tvorby-penezenky-digitalni-identity-casova-osa>.

[22] DIGITALNIAINFORMACNI AGENTURA. DIA - Evropské penéZenka digitaini identity [online]. Dostupné z <https://eudiw.dia.gov.cz/>.

Podékovani

Prispévek je podporovan grantem VSE IGS F5/38/2021.

I EEEEE—— WWW.iSSS.CZ 70



sbornik konference ISSS 2025

Al Asistent pro Reditelstvi silnic a dalnic:

Digitalizace prace se smérnicemi na miru
Valdemar Zavadsky, Cloudfield

Digitalizace jako kli¢ k efektivni spravé

Efektivni prace s dokumenty je ve verejné spravé zasadni pro transparentni fizeni procesU, pravni jistotu a eliminaci chyb.
Reditelstvi silnic a délnic s. p. (dale jen ,RSD"), které spravuje rozsahlou sit dainiéni a silnicni infrastruktury v Ceské republice,
pracuje s mnozstvim technickych predpisu, internich i rezortnich smérnic, metodickych pokynt a dalSich dokument( uréujicich
pravidla pro pfipravu a realizaci staveb, spravu majetku a administraci verejnych zakazek. Spravné a rychlé dohledani relevant-
nich informaci je klicové nejen pro efektivitu, ale i pro spravnou aplikaci pravidel a zajisténi souladu s platnymi predpisy.

Prestoze RSD disponuije systémem pro spravu dokumentl s podporou riiznych verzi dokument(, zaméstnanci narazeli na né-
kolik komplikaci. Dokumenty existuji v riznych formatech a jejich vyhledavanibylo zdlouhavé. Pravé zde sehralarolinase exper-
tiza—nejen jako dodavatele technologie, ale i jako konzultanta, ktery pomohlidentifikovat problémy a navrhnout fesSeni na miru.

Mnoho organizaci si nenijistych, jak jim Al miize pomoci v jejich kazdodenni praci. Proto jsme v ramci spoluprace s RSD vyuzili
nasi interni platformu DOC BRO - nikoliv jako hotovy produkt, ale jako sadu nastrojli a metodologii, které jsme pfizpUsobili
konkrétnim potfebam klienta. Diky tomuto pfistupu se podafrilo navrhnout feseni, které nejen respektuje stavajici IT infrastruk-
turu a postupy, ale zaroven efektivné vyuziva silu umélé inteligence pro lepsi pristup k informacim.

Od vyzev k FeSeni: Al jako nastroj pro snadnéjsi praci se smérnicemi

Pred nasazenim Al asistenta se zaméstnanci RSD potykali s nékolika komplikacemi. Vyhledavaniinformaci bylo Gasové naroé-
né, s ohledem na velké mnozstvi dokumentU a jejich obsahu, s mnohdy slozitymi pravnimi ¢i technickymi formulacemi, navic
ulozenych v rliznych formatech. Zaméstnanci potfebovali mit také jistotu, Zze pracuji s aktualnimi informacemi, ale zaroven mit
moznost pristupovat i k historickym verzim predpisd.

Nové Fedeni tuto potfebu plné respektovalo a zachovalo funkcionalitu spravy verzi dokumentd, kterd jiz byla v RSD

zavedena. Klicovym rozdilem vSak bylo rozsifeni téchto funkcionalit o umélou inteligenci, ktera zajistuje vyznamové vy-
hledavani, interpretaci obsahu a rychlejsi zpfistupnéni dokumenti.

Al asistent umoznuje uzivatellimklast otazky v pfirozenémjazyce, nanéz poskytuje odpovédinejen na zakladé shody klicovych
slov, ale také sémantické analyzy textu. To znamena, ze zaméstnanci nemusi znat presné formulace v dokumentech — staci
polozit otazku, a systém jim nabidne nejen relevantni pasaze smérnic, ale i jejich shrnuti v kontextu daného dotazu.
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Chat [ X zavitcha

@ Jaké jsou varlanty nakladéni s materidlem? Vytvof mi prosim tabulku s typy nakladani a popisem.

¥ Tabulka variant nakladanl s materidlem:

Varianta naklidini Popis

Material je prodan béhem zadavaciho Fizeni na zhotovitele stavby, opravy €l Gdr2by. s minimatni kupnl cenou stanovenou ve vysi reprodukeni

=
FESTR Poos] pofizavaci hodnoty, [2]

Matar/al nenl prodavan, ale optovné zabudovan do infrastruktury jako dalnice a siinice 1. thidy ve viastnictvi Ceské rapubliky, s nimE méa podnik

prime zpracevanl pravo hospodafit. [3]

Uskladnénl pro dalgf
vyukith

ooy cocienypokyy

Mater|al neni ihned poulit, ale skladovan pro potfeby Gdriby ¢l oprav dainic a siinic L tfidy, bez moZnost| dal&iho prodeje. 1]

Protoze pracovnik nese plnou odpovédnost za spravnou aplikaci pravidel, Al asistent zaroveh umoZiuje snadné ovéreni
odpovédi pomocireferenci do puvodnich dokumenta. Kazdy vystup tedy obsahuje pfimé odkazy na konkrétni smérnice
nebo na souvisejici podklady, aby uzivatelé mélijistotu, Ze interpretace je spravna a Ze mohou ddvérovat uvedenym informacim.

10-5-12.y v0.1 Hospodareni s materialy.docx x

Varianty maklidini s« Materidlem

PHmy prodej
MMMMMWMMMMWM&
Gdriby dilnice nebo silnice L. tfidy nebo zhotovitele ddriby silni€ni vegeta
mmwmauwnqﬂmmmm'ma
1 téte smérnice. Zhotovitel pfi podini nabidky prohlisi, 2o ma zajiSténo daldi vyuliti vytéZeného materidlu.

Kupnl cana se sjedndva v souladu minimaing ve vyil ceny obvyklé v daném misté a £ase, |a|iE wie vyplyne z provedeného
zadévaciho fHzenl. Plehled ocenénl jednotlivieh materidld twafi peilaobu £, 1 Smérnice.

Do nakladd stavby, opravy €l Udrzby se zahrnuji pouze naklady na ziskanl materidlu (odfrézovani nebo vyidZenl). Ostatnl
souvisejicl naklady [dou |i2 na vrub kupuliciho. Zdsadné plati, 2e od sjednané ceny stavby, opravy & Gdrby nelze ededist kupnl
cenu ziskanych nebo vytézenych materiall, nybrz musi prob&hnout vzdjemna fakturace mezi zadavatelem — Podnikem a
zhotovitelem, ktery je pfi realizaci pfimeho prodeje vytéZeneho materialu kupujicim,

Kupujici musl byt upozormén, fe material, ktery kupuje, nese stopy opotfebenl. Jedna se o matarial pouZity, s jeho? stavem se
seznamil a nelze jeho kvalitu dodatednd reklamovat. Vzor kupnl smlouvy |e soutast! vzorowych dokumentd SYMBA (312). Kupnl
smlouva se uzavira pouze a vyhradn@ v ramci varianty pfiimého prodeje.

Pimé zpracovan|

Zékiadnim rysem téo varianty je, 28 nedochdzl k prodeji materiall, ale tyto jsou zpétné zabudovany do staveb dalnic nebe siinic
L. tfidy. Zhotovitel opravy nebo ddrzby tedy zpracovva materidl ve viastnictvi Ceska republiky, s nim2 ma Podnik prave
hospodafit.

Podminky pouZiti materialu, jeho zpracovani, zkoufeni a poZadovane kvality vwetné mist provedeni oprav musk byt specifikovany
v zaddvaci dokumentaci stavby v rdmcl zaddvané vefejné zakazky na zhotovitele stavby podle ZZVZ a Smémice statniho
podniku k aplikacl ZZvz,

Uskladnénl pro potfeby daldiho wwuit

Tato varianta se poulije v pfipadech, kdy nebude materlal pfimo zabudowvan v ramd pfislugné akee, ale Podnik potfebuje
wytd2eny materidl pro swoji Sinnost (Odriba, opravy). Zakladnl podminkou je, 2e takto uskiadnény material musl byt uréen pravé
na Odribu, pfipadné opravy dalnic a silnic 1. tfidy, a to bez moZnosti jeho dalsiho prodeje pripadnym jingm zajemcdm,

 pfipace, 2e se tento materidl pro Podnik stane nepotfebnym, bude s takovym materidlem naloZena v souladu se Zikonem &
Z00 na zéklad® vydanéha rozhodnut! o nepotfebnostl.

Hospodafen! s ostatnimi Materldly

Pfi vystavbé, opravach a Odr2be dalnic a siinic L. 1#idy jsou vyidZovany nebo ziskavany dalsi plvodni materialy jako jsou napf.:
prefabrikaty, skrude, roury, zabradll, vika, poklopy, mfiZe apod. PFi hospodafeni s témite materialy se analogicky postupuje se
zasadami uvedenymi v kapitole 2 wéto Smémice.

Prodej Materialu, limitni kupni ceny

Uprawy limitd kupni ceny

feditel Provozniho Gseku Gt =g zmociiuje k Opravé ocendni materidly die kapitoly 4 této Smémice, formou vydanl upravené
piilohy €. 1.
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Pokud je potfeba pracovat s dokumentem k uréitému datu, Al automaticky zohlednijeho tehdejsi platnost a nabidne odpovida-
jiciverzi.

Technologicka architektura: PrizpUsobeni FeSeni na miru

Aby bylo feseni pIné funkéni v kontextu provozu RSD, bylo nezbytné jej integrovat do stavajici infrastruktury a zachovat
kompatibilitu s existujicimi systémy. Zaméstnanci zlstali u svych plvodnich uctl v Azure Entra, &imz bylo zajisténo, ze
pristup k dokumenttim nadale odpovida existujicim pravidllim opravnéni.

Celkova architektura kombinuje interni infrastrukturu RSD s cloudovymi sluzbamiv Azure, kde béZi Almodely zpracovava-
jici pfirozeny jazyk. Diky této hybridni koncepci organizace t6Zi z vyhod modernich Al technologii, aniz by byla zavisla na kom-
pletnim presunu dat do externiho cloudu.

Vyznamnou soucasti implementace byla i podpora optického rozpoznavani znakt (OCR), ktera umozriuje Al pracovat
nejen s elektronickymi dokumenty, ale i s naskenovanymi materialy. To je zasadni pro praci s historickyminebo fyzickymi doku-
menty, které dosud nebylo mozné snadno vyhledavat.

Dulezitym aspektem bylo i respektovani znalostniho kontextu. Uméla inteligence byla konfigurovana tak, aby rozuméla
specifické terminologii a pravidltim platnym pro silni¢ni hospodarstvi. Tim se vyrazné zvysila relevance a presnost odpovédi —
Al nenabizijen obecné informace, ale skuteéné reflektuje konkrétni podminky a potfeby RSD.

Bezpecnost a kontrola nad freSenim

PFi praci s internimi dokumenty hraje zasadni roli bezpecnost a kontrola nad daty. A¢koliv je pro zpracovani vyuzivan jazykovy
model provozovany v cloudovém prostredi, veSkera komunikace probiha za pfisnych bezpe&nostnich podminek. Data nejsou
nikde ukladana, nejsou pfistupna tretim stranam a nejsou vyuzivana k tréninku jazykového modelu. Reseni bylo navrzeno tak,
aby RSD mélo plnou kontrolu nad vyslednym systémem — v&etné administrace, know-how a spravy vystupt — a zaroven byla
zajisténa maximalni ochrana citlivych informaci.

Verejné instituce ¢asto ¢eliriziku dlouhodobé zavislosti na externich dodavatelich softwaru, coz mize byt problematické z hle-
diska financovani, flexibility i bezpecnosti. V naSem pristupu jsme se této zavislosti vyhnuli — systémové know-how bylo
pfedano internim zaméstnancim RSD, ktefi jsou schopni systém samostatné spravovat.

Zabezpedcenipristupu k dokumentlimje navic pripraveno profizenipomocirole-based access control (RBAC). Tento systém
fizeni pfistupovych prav umozriuje nejen omezit pfistup k dokumentiim podle opravnéni jednotlivych zaméstnanci,
ale zaroven zohlediiuje organizaéni strukturu. To znamena, Ze napriklad pracovnici jednotlivych region maji pfednostni
pfistup k dokumenttim relevantnim pro jejich oblast, i kdyZ si mohou nahlédnout i do smérnic jinych regiona.

Al jako transformacni nastroj pro verejnou spravu

Nasazeni Al asistenta v RSD predstavuje ukazkovy priklad, jak miize uméla inteligence prakticky a efektivné pomoci ve-
fejné spravé. Nejvétsi prfidanou hodnotou neni pouze technologie samotnd, ale pfistup, ktery umoznil pFesné pfizptisobeni
potiebam organizace.

Diky propojeni Al s existujici spravou dokumentt jsme dokazali zachovat zavedené postupy, a pfitom je obohatit o nové
moznosti, které vyrazné zrychluji a zpresnuji praci s vnitfnimi predpisy.
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Reseni NIS2: Efektivni strategie pro zajisténi
bezpecnosti VasSi organizace
Michal Zedni¢ek, Head of CyberSecurity Business Consulting, ALEF

NIS2 se stava symbolem soucasné éry, ackoline vzdy spravedlivé. Zameénovani cile a prostfedkd je béznou praxi, ktera privadi
NIS2 do popredinasi pozornosti. Jak se s tim vyporadat? Rychle a efektivné?

Mdazeme vam nabidnout:

= Nejlépe hodnoceny SIEM soucasnosti: Splunk SIEM formou sluzby, nebo dodanim produktu do vaseho prostredi
= Gap analyzu: Detailni zhodnoceni a identifikaci nedostatku.

= Rizeni aktiv arizik: Efektivni fizeni zdroji a minimalizace rizik.

= Bezpecnostni dokumentaci: Komplexni dokumentaci zajistujici dodrzeni predpist.

= Prevenci proti Utoklim: Aktivni ochranu a reakci v pripadé Uspéchu utoku.

= Rizenikontinuity: Zajisténi nepferuseného chodu vasi organizace.

= |mplementaci technické bezpecnostni architektury: Navrhnuti a nasazeni technologickych opatreni.

= Vzdélavani zaméstnancl: Zvyseni povédomia Skoleni pro efektivni reakci na hrozby.
Dalsi sluzby podle Vasich potreb —jsme tu pro Vas.

Zameérujeme se na konzultaéni pristup s ddrazem na porozuméni Vaseho prostredi:

= Hodnoceni zralosti prostfedi: Posouzeni bezpecnostniho poveédomi, procesni vyspélosti, technické odolnosti a pfistupu
bezpecnostnich roli.

= Vhodny postup implementace: Navrhnuti optimalniho tempa zavadéni procesu, Urovné vzdélavani, technické architektury
arespekt k financnim moznostem organizace.

Nasim cilem je vytvofit odolné prostredi s ohledem na Vase zdroje a akceptovatelné riziko.

Zajima Vas vice? Domluvte si s nami nezavaznou hodinovou konzultaci. BEhem 60 minut Vam radi priblizime, jakou hodnotu
muzeme prinést Vasi organizaci.
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Zabezpecdceni sité CETIN a dat nasich zakaznika
je pro nas stale tou nejvyssi prioritou

Provozujeme a vlastnime nejvétsi telekomunikacni sit pokryvaijici celé tzemi Ceské republiky, prostfednictvim pevnych a mo-

bilnich technologii pokryvame 99,6 % populace. Nase sit zajistuje kritickou informacni infrastrukturu a diky Spickovym odbor-
nikdm a modernim technologiim stanovujeme nejvys$si standardy kybernetické bezpeénosti. Privadime do ¢eskych
domacnostinejvyspélejsi optickou sit, stavime 5G infrastrukturu a diky profesionallim v oboru mame moznost nabizet spolehli-

vé a bezpedné velkoobchodni telekomunikacni sluzby.

Moderni kritické sluzby se stale vice spoléhaji na komplexni sitovou architekturu, v€etné cloudového ukladani dat. To vede

zajiStovala robustni, divéryhodna a dostateéné kapacitni infrastruktura, kterd je nepretrzité monitorovana nejmoder-
néjsimi obrannymi nastroiji.

VYHODY KRITICKE TELEKOMUNIKACNIi INFRASTRUKTURY PRO MESTA | OBCE

Protoze vnimame telekomunikacni sluzby jako ¢tvrtou zakladni lidskou potfebu po vode, elektfing a plynu, investujeme do mo-
dernizace telekomunikacénich siti mésti mensich obci v Ceské republice.
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V ramci zkvalithovani spoluprace se samospravami provedla v prosinci roku 2024 spoleénost IPSOS nezavisly vyzkum, kte-
ry mapoval slaba mista pfi rozhodovani i procesu realizace vystavby opticke sité v obcich. 93 % zastupcu obci potvrzuje,
7€ jsou spokojeni s komunikaci se spole¢nosti CETIN. Dvé tFetiny z nezasitovanych obci planuji v pristich letech zavedeni
optickeé sité.

Nasimi robustnimi investicemi a spolupraci s mistnimi samospravami se snazime zajistit, aby obyvatelé Ceské republiky mohli
vyuzivat vyhody rychlého a bezpeéného internetu. Nasi hlavni misi je byt spolehlivym partnerem pro obce a jejich obyvatele,
poskytovat nejvyssi standardy kybernetické bezpecnosti a podporovat digitalni transformaci v celé zemi.

www.cetin.cz
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Novinky v inkoustovém kancelarském tisku

T qe—

»
=y

o

EE.

e 5
Lt

Spole¢nost Epson doplhuje a inovuje své portfolio inkoustovych kancelarskych tiskaren. Na konci lonského roku uvedla tis-
karnu formatu A4 WorkForce Pro EP-C800 a multifunkéni zafizeni EM-C800. Tato zafizeni sméfuji do malych a stfednich
kancelari a pfedstavuiji alternativu mensich laserovych tiskaren s rychlosti tisku 25 A4 stran/min. Aktualni novinku v produk-
tové fadé predstavuji kompaktni multifunkéni tiskarny AM-C400/C550, které nabizeji kancelarsky tisk formatu A4 rychlosti
40/55 A4 stran/min. Déle také zafizeni RIPS s vysokou kapacitou inkoustu EM-C8100/C8101 formatu A3 a rychlosti 25 A4/min.
Tato zarizeni doplnuji fadu A3 tiskaren Workforce AM-C a Enterprise, ktera tak nabizi rychlosti tisku od 20 do 100 A4 stran/min.

Inkoustové tiskarny Epson pouzivaji osvédcené piezoelektrické hlavy PrecisionCore navrzené na celou zivotnost zafizeni bez
nutnosti vymeény. Pfi tisku se nevytvari Skodlivy 0zéon a mnozstvi prachovych ¢astic je vyrazné nizsi nez u laserovych tiskaren,
COZ umoznuje nasazeni nejen v kancelarich, ale i v Cistych provozech, jako jsou laboratore ¢i nemocnice. Tiskovy proces je
studeny, tedy Heat-Free, neohfiva okolni prostredi a vynika nizkou spotfebou energie. Spotfeba je vyrazné nizsi nez u srovna-
telnych laserovych tiskaren. Pokud tedy provozujete vétsi mnozstvi tiskaren, mohou Uspory za energii pfedstavovat polozku
v fadu desitek tisic korun za rok. Nizsi spotfeba elektrické energie Heat-Free technologie ma také enviromentalni rozmér v po-
dobé redukce mnozstvi CO,,.
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Vyznamna je u inkoustovych zafizeni také Uspora ¢asu a pokud plati, ze ¢as jsou penize, kazdy kratsi pracovni proces pfinasi
finanéni Usporu. Inkoustove tiskarny jsou mistrem v rychlosti tisku kratkych dokumentt do 3-5 stran, kterych je v dnesnich kan-
celarich vétsina. To tyto tiskarny odliSuje od laserovych tiskaren nejen stejné, ale i vyssirychlostni kategorie, protoze inkoustova
tiskarna vytiskne 3—4strankovy dokument dfive, nez se laserova stihne pripravit (zahrat) pred tiskem. UzZivatel tak neztraci ¢as
pfic¢ekanina vytisk. Dalsi ¢asovou Usporu predstavuiji vysokokapacitni zasobniky inkoustu at ve formé zasobnikl az na84 000
stran &i dolévacich zasobnik( EcoTank tiskaren, které neni potfeba casto ménit &i doplnovat. Inkoustové tiskarny maji minimum
vymenitelného spotfebniho materialu v pribéhu své zivotnosti, neztracite tak ¢as cekanim na servis a provedenim pravidelné
udrzby. Inkoustoveé tiskarny Epson Ize vzdalené monitorovat prostfednictvim cloudového reSeni Epson Remote Services, po-
moci kterého muze zajistit vas partner plynulé dodavky inkoust(, kontrolu stavu pocitadel a pfipadny servis bez zasahu uziva-
tele CilT oddéleni.

PFi zvysujici se cené dopravy predstavuje Usporu takeé logistika spotfebniho materialu a likvidace odpadu. Inkoustové tiskarny
pouzivaji az 0 90 % méné spotfebniho materialu a obald nez laserové tiskarny srovnatelné kategorie. Uspora v dopravé a pfi
likvidaci odpadu je tedy nesporna.

Jejennauzivateli, zda si vybere vykonné tiskarny a multifunkéni zafizeni fady Epson WorkForce, anebo zafizeni s inkoustovymi
zasobniky Epson EcoTank. Kancelarska zafizeni Epson pouzivaji inkousty na bazi pigmentu, které se vyznacuji vybornou ba-
revnosti, ostrosti textu, svétlostalosti pro archivni pouziti a odolnosti vi¢i vode a zvyraznovactim. K dispozici mame celou fadu
zafizeni, ze kterych simUzete vybrat na zakladé svych potieb a pozadavk( na barvu, rychlost, softwarové vybaveni, kompatibi-
litu se systémy fizeni tisku, zasobu papiru a zpracovani nestandardnich materiald.

Informace o metodice srovnani naleznete na www.epson.cz/heat-free-technology

EPSON
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HP Workforce eXperience Platform:

Zajisténi vykonnosti a dostupnosti IT infrastruktury

V dnesni dynamické technologickeé ére, kdy jsou organizace stale vice zavislé na stabilni a efektivni IT infrastrukture, se pro-
aktivni sprava a monitorovani systémda stavaiji klicovymi faktory ispéchu.

Spolec¢nost HP v této oblasti jiz dfive nabizela a u zakaznik( implementovala sluzby jako Proactive Insights a ActiveCare, kte-
ré byly postavené na cloudové analytické platformé TechPulse. Nyni pfichazi s vyraznym rozsifenim funkci, a to pod novym
nazvem Workforce eXperience Platform (WXP), ktery reflektuje Sirsi pokryti nejen v oblasti spravy hardwaru, ale i fizeni
celého ekosystému IT zarizeni.

WXP je inovativni nastroj, ktery poméaha organizacim zajistit vysokou dostupnost, vykon a bezpecnost jejich IT prostfedi. Tento
¢lanek se zaméruje na klicoveé funkce, vyhody a prinosy, které WXP modernim organizacim prinasi.

Coje HP WXP?

HP WXP je komplexni sada nastrojl pro spravu a monitorovani IT infrastruktury, ktera umoznuje organizacim predvidat a fe-
Sit problémy dfive, nez se stanou kritickymi. Tento nastroj je soucasti Sirsi nabidky sluzeb HP zamérenych na spravu systému
a optimalizacijejich vykonnosti. Hlavnim cilem WXP je zjednodus$eni spravy IT a minimalizace rizika vypadk( ¢i neplanovanych
odstavek, které mohou negativné ovlivnit chod organizace.

Hlavni funkce HP WXP

HP WXP nabizi Sirokou $kéalu funkci, které pomahaiji IT tym0m efektivné monitorovat, spravovat a optimalizovat jejich infrastruk-
turu. Mezi hlavni funkce patfi:

1. Prediktivni analyza a monitoring: HP WXP vyuziva pokrocilou analyzu dat pro monitoring vykonu systému v realném
¢ase a identifikaci potencialnich problém( dfive, nez se stanou kritickymi. IT specialisté tak mohou na rizika reagovat
spredstihnemaprovadét opravy jesté pred moznym vypadkemnebo poklesem vykonu. Systém podporuje monitoring Siroké
Skaly zafizeni, v€etné osobnich pocitacl, monitorl, dokovacich stanic, tiskaren a audio-video vybaveni konferencnich
mistnosti.

2. Automatické aktualizace a opravy: Na zakladé analyzy systém doporucuje a provadi automatizované aktualizace
hardwaru i softwaru, 8imz zajistuje jejich aktualnost a bezpecénost. Tato funkcionalita pomaha minimalizovat bezpeénostni
rizika a zvySuje celkovou spolehlivost infrastruktury.

3. Pokrocilé reporty a prehledy: HP WXP generuje detailni reporty poskytujici prehled o vykonu, zdravi a dostupnosti
IT prostfedi. Reporty Ize prizplsobit specifickym potfebam organizace a vyuzit je jako kli¢ovy nastroj pro rozhodovani
a optimalizaci systémd.

4. Integrace s dal$imi nastroji a platformami: HP WXP je navrzeno tak, aby bylo kompatibilni s riznymi IT nastroji pro
spravu a monitorovani, coz zajistuje komplexni a centralizovanou spravu systému v organizaci.

5. Nepretrzita podpora a vzdalena diagnostika: HP nabizi 24/7 podporu, ktera pomaha organizacim rychle resit jakékoli
vzniklé problémy. Vzdalena diagnostika umoznuje technikiim analyzovat systémové potize bez nutnosti fyzické pfitomnosti
na misté, coz Setfi Casinaklady.

6. Sprava majetku (Asset management): WXP poskytuje detailni informace o instalovanych zafizenich, jejich vykonu,
dobé uzivani, servisnim pokryti a kompatibilité s novymi softwarovymi systémy i bezpecnostnimi standardy.
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7. Analyza uzivatelské spokojenosti (User Sentiment Analysis): IT oddéleni mohou prostfednictvim cilenych kampani
ziskavat zpétnou vazbu od uzivatell na provadéné zmeny a porovnavat ji s vysledky monitoringu a analytickych vystupd.

PFinosy pro organizace
HP WXP pfinasi organizacim fadu vyhod, mezi které patfi:

1. ZvyS$eni dostupnosti a sniZeni rizika vypadku: Prediktivni analyza a monitoring umozriuji véasné odhaleni problémd,
¢imz se minimalizuje riziko neplanovanych odstavek. To zajistuje nepferuseny provoz organizace.

2. Optimalizace nakladi: Diky automatickym aktualizacim a preventivnim opatfenim Ize snizit naklady na opravy
audrzbu.IT tymy se tak mohou vice soustfedit nainovace a strategicky rozvoj namisto feseni problémd, kterym bylo mozné
predeijit.

3. ZlepSeni bezpecnosti: Automatizované aktualizace a opravy minimalizuji bezpecnostni hrozby a zajistuji, ze vsechny
systémy jsou chranény proti znamym kybernetickym Gtokdm.

4. Zjednoduseni spravy: Centralizovany pfistup k monitorovani a sprave systémud umoznuije IT tymUm efektivnéji fidit celou
infrastrukturu a usnadnuje koordinaci mezi jednotlivymi oddélenimi.

5. Zlep$eni vykonu systému: Detailni pfehledy a reporty umozriuji organizacim pravidelné optimalizovat vykon svych
systému a eliminovat slabiny, které by mohly negativné ovlivnit jejich efektivitu.

Zavér

HP WXP je pokrocily nastroj pro proaktivni spravu a monitorovani IT infrastruktury, ktery organizacim pomaha zajistit vysokou
dostupnost, vykon a bezpecnost. Diky prediktivni analyze, automatizovanym aktualizacim a pokrocilému reportovani mohou
organizace vcas identifikovat problémy a minimalizovat rizika spojena s vypadky. Tim zvySuiji efektivitu, snizuji naklady a zjed-
nodusuji spravu své IT infrastruktury. HP WXP je klicovym FeSenim pro organizace, které chtéji optimalizovat svuj
IT ekosystém a zaméfFit se na prevenci problému namisto jejich reaktivniho FeSeni.
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Datova centra K-net

Kam bezpeéné ukladat data? Cemu dat pfednost - vefejnému cloudu velkych provozovateli nebo vybudovani
vlastniho datového centra? To jsou otazky, které zacaly v K-neturezonovat jiz pfed patnactilety. K-net se rozhodl
jit vlastni cestou.

Muze datové centrum K-net viibec konkurovat velkym provozovatelim cloudovych feseni?

My se samoziejmé nemuizeme srovnavat s cloudy svétovych hraéu. A také nikomu nemuizeme fikat, aby do verejného cloudu
nechodil. Spousta firem upfednostriuje ulozeni dat a jejich zalohovani v cloudech nadnarodnich firem a mé pro to dobry di-
vod — levné zékladni predpfipravené sluzby. Ty mUze vyuzit jak nadnarodni subjekt s viastnim velkym IT oddélenim, tak mala
organizace, kde ekonomika hraje prim a neni potfeba poradenstvi spojené s jedine¢nosti konkrétnich IT FeSeni. Ale pro ¢ceské
subjekty, které potrebuiji postihnout jedinecnost svého prostredi pfi rozumnych ekonomickych vydajich a mit data ulozena na
konkrétnim misté u ¢eského partnera, a to nemusi byt samoziejmé jenom K-net, mize byt mistni datové centrum velmi do-
bra volba. V nasem poslednim realizovaném datovém centru v Ole$nici jsme vSe pfipravili tak, aby i nase datové centrum mélo
vSechny potfebné atributy, aby bylo koncipovano chytfe a pokud mozno co nejzelenéji.

Co to znamena ,,co nejzelenéji“?

To znamena, aby opravdu mélo co nejmensi dopad na energetickou spotfebu zdrojl a na Zivotni prostredi.

Muze datové centrum K-net poskytovat certifikované sluzby pro vefejnou spravu?

Ano, nase datové centrum splfiuje certifikaci pro provoz eGovernment Cloudu, véetné jeho potfebnych bezpecnostnich Urovni.
Provozovana datova centra, tedy i data v nich se nachazeji na tzemi Ceskeé republiky.

Mate datova centra v Praze, Brné a Olesnici, tedy na geograficky oddélenych lokalitach. Povazujete to
z hlediska prace s daty klientt za dilezité?

Ano. Nejkratsi vzdalenost mezi lokalitami je cca 50 km mezi Brnem a Olesnici na Vysociné. Ma to i tu vyhodu, Ze mezi nimijsou
trochu kopecky, takze v pfipadeé sifeni freknéme néjaké viny, at uz uméle vyvolané nebo z hlediska néejaké prirodni katastrofy,
jsou mista pekné oddélena. Pro nas to byl Uplné zasadni ddvod, abychom pro nase klienty méli bezpeéné mista, kde mizeme
mit data nebo kopie dat, o ktera se starame a mame za né spoluzodpovédnost.

Predstavte si nasledujici situaci: Jsem firma a vybiram si cloud, do kterého chci ulozit sva data. Pro¢
byste mi doporucil pravé K-net?

ProtozZe jsme blizko, protoze mluvime Cesky, protoze pouzivame nejmodernéjsi technologie, protoze jsme schopni daleko lépe
posoudit rozsah tlohy, protoze jsme schopni vyuzivat i jiné zdroje tady v Ceské republice.

Hlavnivyhodou Cloudového centra K-net je jeho nekompromisni bezpe&nost, vysoka dostupnost a pfistup k odbornému tymu.
Na rozdil od verejného cloudu, kde je pfistup k odbornikiim omezeny a ¢asto finanéné naroény, K-net nabizi pfimou podpo-
ru a konzultace s nasimi specialisty. Tim zajistujeme, Ze vase data jsou nejen bezpecné ulozena, ale také neustale chranéna
a spravovana s maximalni péci. S K-net ziskate partnera, ktery se postara o vsdechny aspekty vaseho IT véetné kybernetické
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Kralovéhradeckeé trzisté: Novy impuls
pro mistni producenty a verejné stravovani

Krélovéhradecky kraj spousti objednavkovy portal pro verejna stravovaci zarizeni a mistni producenty, ktery méa za
cil propojit regionalni vyrobce potravin s témi, kdo vari ve Skolnich jidelnach, nemocnicich nebo dalsich vefejnych institucich.
Projekt s nazvem Kralovéhradecké trzisté prinasimoderni,jednoduchy a prehledny zplsob, jak zkratit dodavatelské retézce
a posilit lokalni sobéstaénost v oblasti potravin.

Cojecilem trzisté?

Hlavni motivacikraje je podpora mistnich producentu, vyuZiti regionalnich surovin a zvy$eni kvality stravovani ve vefej-
nych zaFizenich. Trzi$té navazuje i na principy projektu Skuteéné zdrava skola, ktery zdlraznuje vyznam Serstvych a lokal-
nich surovin pro zdrave stravovani déti.

Kralovéhradecky kraj méa co nabidnout — mnozstvi kvalitnich producent(, farmara i malych vyrobct. Novy portal jim otevira
cestu kinstitucim, které by jinak ¢asto volily velkoobchodni dodavatele.

Kdo se miiZe zapojit?
Projekt je urcen nejen pro Skoly, Skolky a nemocnice, ale i pro jiné instituce zajistujici verejné stravovani a restaurace, které

voli cestu vyuziti sezonnich a lokalnich surovin. Na druhé strané se trzisté otevira véem registrovanym producentiim a po-

o

travinafam z Kralovéhradeckého kraje, pfipadné i krajl sousednich.

Kralovéhradecky

I kraj
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Reseni pro moderni eGovernment od Monet+

Zakazkovy vyvoj informaénich systému, software pro vyrobu a personalizaci dokladd ¢i konzultace a navrh feSeni. To vse jsou
kompetence zlinské firmy Monet+.

Identitni FeSeni pro moderni stat

Technologie Monet+ propojuji ob¢any s verejnymi sluzbami a zajistuji bezpecny pristup k citlivym datlim pro moderni eGovern-
ment na Urovnivysoka. K dodavanym systémuim poskytujeme profesionalni servis a pribézny rozvoj dle specifickych pozadav-
k(. Nase feSeni zajistuji bezpecnou identifikaci uzivateld, ovéreni jejich identity a vytvareni elektronickych podpist. Diky tomu
umozniujeme ddvéryhodnou digitalni komunikaci mezi ob&any, firmami a statem.

Digitalizace osobnich dokladt

Dodavame reseni pro vyrobu, personalizaci, vydavani a akceptaci narodnich elektronickych dokladd, véetné obsluznych sys-
téma a uzivatelskych aplikaci. Digitalizujeme plvodni agendy a zjednodusujeme préaci trednikdm. Stojime za projekty, jako jsou
elektronické ob&anskeé prikazy, elektronické cestovni pasy, povoleni k pobytu, digitalni tachograf &ifidicské prikazy. Diky na-
Sim technologiimjiz bylo vydano pfes 31 000 000 osobnich dokladd.

Zakazkovy vyvoj informaénich systému

Jsme Cesky software house se specializaci na aplikovanou kryptografii a infrastrukturu verejnych kli¢t (PKI). Diky nasemu
expertnimu know-how navrhujeme a vyvijime zakazkoveé informacni systémy a aplikace uréené pro podporu ob¢ant i verejné
spravy.

Ochrana pFistupi do systémui a prostor s ProlD

Nastroje ProlD jsou samostatnou produktovou fadou, ktera predstavuje komplexnifeseni Workforce Security — bezpecné pra-
covniidentity zaméstnancl. Jedna se o ucelené produktove fesSeni, obsahujici uzivatelské nastroje a metody (Cipové karty, mo-
bilni aplikace a obsluzny software) pro bezpecné multifaktorové prihlasovani do pocitacl, systémd a VPN. Toto prihlaSovanije
napfiklad vyzadovano i novou evropskou smérnici NIS 2.

Vice o nas naleznete na webech www.monetplus.cz a www.proid.cz.

Zaujala vas nase FeSeni? Navstivte nas stanek ¢. 54 (v pfizemi u vchodu do VIP zdny).
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Navod, jak ziskat 1. misto v soutézi

Case Study projektu Koordinované stanovisko
pro Magistrat Hl. mésta Prahy.

O projektu
Zakaznik: Magistrat Hlavniho mésta Prahy

Dodavatel: Marbes s.r.o.

Téma: Rizeni procesu vyjadiovani a schvalovani za
pouziti standardt eGovernmentu

Dulezité je zadani a motiv

Hlavnim motivem zmény zastarald aplikace s nizsim
standardem podpory a moznostmi rozvoje. Vyzvou
projektu bylo samotné nasazeni aplikace se zcela novym
mechanismem schvalovani a modernim vizudlem.

To znamenalo presvédcit koncové uZivatele o nutnosti
prechodu do 21. stoleti. Dalsi vyzvou byla migrace dat

z pavodni aplikace a Cisténi zastaralych a chybnych dat.

O co v projektu Slo?

Aplikace Koordinovaného stanoviska usnadriuje tvorbu
souhrnnych dokumentd, koordinovanych stanovisek

a vyjadreni, na kterych se podili vice zpracovatelt (odbor,
oddéleni Ci referent(). Skvéle se hodi pro tvorbu zavaznych
koordinovanych stanovisek ¢i jednotnych
environmentalnich stanovisek. Usnadriuje planovani

a hlidani termind s prehledy pro koordinatora, vedouciho

i referenta. DuleZité je napojeni na systém zdkladnich
registrl pro verifikaci dat.

Slovo zdkaznika

Reditel odboru informatickych ¢innosti

Magr. Jifi Karoly:

,Projekt koordinovaného stanoviska byl doddn vcas,
fddné a bez vétsich problémd. Implementovand
aplikace pomdhd pracovnikim napfic odbory MHMP,
a i proto je pripravovdn jeji vyznamny rozvoj v ramci
uradu.”

Vysledky, pfinosy, poznatky a doporuceni

5 mésict od 11/23 do 03/24

Délka projektu

12 konzultantu a expertt magistratu
Projektovy tym

40 lidi ve 2 odborech magistratu

Zakladni pocet uzivateld

Java aplikaéni server, Oracle databaze

a webovy klient

Na ¢em to bézi

tisiceroéné
Pocet Z&dosti

desitky tisic dokumentt

Migrace

zakladni skupinou 40 expertu

Pocet uzivatell

klicova je spoluprace se zakaznikem
v oblasti analyzy a pfipravy dat

Doporuceni

Zaveér

Aplikace zjednodusila a zprehlednila cely proces vyjadfovani, ktery lze pouzit v mnoha procesech Gfadu. Zasadnim usnadnénim je uZiti typizovanych

Sablon, které v sobé obsahuje procesy, texty, osoby k vyjadfeni, predvypliiové idaje, kontrola ze zakladnich registru.
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PohodIné resSeni spravy identit od Orchitech

Ziskejte kontrolu nad pfistupy vasich uZivateli a vyfeste poZzadavky nového zakona o kybernetické bezpeénosti.
S nasim IDM budou mit vSichni presné ty pristupy, které potrebuji, a Zzadné jiné.

Pracovnici odborl informatiky travi zbyte¢né mnoho ¢asu zakladanim uétd v jednotlivych systémech, feSenim problém
s hesly, auditem pfistupl nebo pridélovanim opravnéni, misto aby se vénovali klicovym prioritdm organizace. Procesy spojené
s nastupem/odchodem zaméstnancu a jejich pristupy jsou na nich zcela zavislé.

Resenim je zavedeni IDM, které prinasi:

= automatické fizeni zmén v oblasti spravy uzivatel( a jejich opravnéni
= prikazna workflow (personalni, schvalovaci a systémova)

= intuitivnirozhrani pro uzivatelsky self-service

= eliminaci manuélnich chyb (chybné &i duplicitni zadani)

= prehledny reporting identit a jejich opravneni

= napojeninavSechny aplikace, které organizace pouziva
véetné manualné fizenych systémdi

Pokud vase organizace ¢eli podobnym vyzvam, je zavedeni tohoto systému cestou ke zvyseni efektivity, bezpecénosti a pre-
hlednosti spravy identit.

O Orchitechu
Orchitech nabizi feSeni v oblasti spravy identit a fizeni pfistupl, ktera pomahaji odbordm IT:

= efektivné spravovat a zabezpecovat identity zaméstnancti i externich pracovnik(
= automatizovat rutinni ¢innosti
= Setfit Cas anéklady

= diky okamzitému pfehledu eliminovat stres z auditu

Regeni od Orchitechu zajistuji soulad s legislativnimi pozadavky, véetné GDPR, NIS2, nového kybernetického zékona
adalsich. Orchitech pasobina trhu vice nez 15 let a realizoval vice nez 100 projektd pro priblizné 50 klientd z vefejného i soukro-
meého sektoru.

https://orchitech/ +420216 216 850 info@orchitech.cz h.l. h“
orcnitecn°*
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WEDOS na ISSS: Globalni ochrana pred kyberutoky

Spole¢nost WEDOS patfi mezi tradi¢ni U¢astniky konference ISSS v Hradci Kralové a i letos zde predstavi své nejnovejsi akti-
vity v oblasti kybernetické bezpecnosti. Nové zde vystupujeme jménem spolecnosti WEDOS Sarl — evropské technologické
firmy se sidlem v Lucembursku, ktera se zaméfuje vyhradné na vyvoj a provoz bezpecnostnich feseni pro globalni trh.

WEDOS Sarlvzniklajako samostatna entita oddélenim od WEDOS Internet, a.s. —jednoho z nejvétsich poskytovatell hostingo-
vychsluzeb ve stfedni Evropé. Tento krok byl strategickym rozhodnutim, které reflektuje nasirostouci specializacia cil: expanzi
v oblasti kybernetické bezpecénosti na mezinarodni tiroven.

NasSe Usili bylo zacatkem tohoto roku ocenéno v soutézi CACIO IT Projekt roku, kde jsme ziskali cenu za projekt WEDOS
Global Protection — Inovativni feseni s celosvétovym dosahem, zamérené na ochranu proti DDoS utokdm. Do soutéze nas
nominovala spole¢nost Hewlett Packard Enterprise (HPE), nas dlouholety technologicky partner a dodavatel serverové
infrastruktury.

Kyberutoky jako kazdodenni realita

Kybernetické utoky dnes ohrozuji prakticky kazdou organizaci bez ohledu na velikost nebo obor. Zvlasté nebezpecné jsou tzv.
DDoS utoky, které zahlcuji servery masivnimi vinami faleSnych pozadavkU. Vysledkem mUze byt zpomaleni sluzeb nebo jejich
Uplné odstaveni. | bézné dostupné nastroje mohou Uto¢nikiim umoznit zplsobit zna¢né skody béhem nékolika vtefin.

Na jaké bazi funguje WEDOS Global Protection?

WEDOS Global Protection je postaveny na kombinaci globalni DNS Anycast sité a inteligentni bezpeénostni platformy
WEDOS Protection:

= DNS Anycast rozdeluje provoz mezi vice nez 123 uzll po celém svété. Zajistuje rychlejsi odezvu, rozklada zatéz a zvysuje
odolnost vici utokdm.

= WEDOS Protection analyzuje afiltruje provoz v realném ¢ase, detekuje anomalie a blokuje skodlivé pozadavky.

Celainfrastruktura je provozovana vyhradné nasim tymem —bez vyuziti tfetich stran — coz zajistuje plnou kontrolu nad vykonem
ibezpecnosti.

Vysledky z praxe

Nase technologie se osvédcila napr. béhem Utoku v roce 2023, kdy objem skodlivého provozu presahl 500 Gbps. Sluzby vSech
chranénych klientl zlstaly dostupné, zatimco jiné systémy by &elily vyraznym vypadkim. Mezi nase zékazniky dnes patfi ne-
jenfirmy, ale i univerzity, nemocnice, urady a vladni instituce po celém svété.

Ochrana pro kazdého

Cilem WEDOS je poskytovat $pickovou kybernetickou ochranu véem organizacim — bez ohledu na jejich velikost ¢i oblast pU-
sobeni. Diky férovym cenam, otevienému pristupu a nonstop podpore zpfistupnujeme robustni obranu vsem, ktefi ji potrebuiji.

Pokud vas nase feseni zaujalo, ozvéete se —radi vam poradime nebo pfipravime vhodné zabezpe&eni na miru.

Kontakt: Markéta Priisova — marketa.prusova@wedos.com
Vice na: wedos.zone | wedos.protection | wedos.eu
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